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Villa el Salvador, 11 de noviembre del 2022.

VISTOS; Los Informes N°31 8-2022-OAJ/MVES de fecha 10 de noviembre del 2022 de la Oficina de
Asesoria Juridica; Informe N° 01 58-2022-UDT-OGA/MVES, de fecha 19 de octubre de 2022, de la
Subgerencia de la Unidad de Desarrollo Tecnoldgico; sobre Revisién y Aprobacién del Plan de
Contingencia de Tecnologia de la Informacién de la Municipalidad Distrital de Villa El Salvador y;

\ CONSIDERANDO;

Que, el articulo 194° de la Constitucién Politica del Perti, establece que: “Las
Mumicipalidades provinciales y distritales son los érganos de gobierno local. Tienen autonomia
politica, econémica y administrativa en los asuntos de Su competencia (...)", lo cual concuerda con
el articulo II del Titulo Preliminar de la Ley N° 27972, Ley Orgdnica de Municipalidades, que
establece que los gobiernos locales gozan de autonomia politica, econdmica y administrativa, en los
asuntos de su competencia; siendo que esia qutonomia radica en la facultad de ejercer actos de
gobierno, administrativos y de administracién, con sujecion al ordenamiento juridico;

Que, mediante Ley N° 27658, se aprueba la Ley Marco de Modernizacion de la Gestién del

_.____ Estado disponiéndose en el articulo 1° de dicha Ley “Declarese al Estado Peruano en proceso de
%\modemizacién en sus diferentes instancias, dependencias, entidades, organizaciones Y

‘ <\procedimientos, con la finalidad de mejorar la gestion publica y construir un Estado,

'WZ’B";;— g;descemmfizado y al servicio del ciudadano”
=+

Que, mediante Decreto Supremo N° 029-2021-PCM: se aprueba el Reglamento del Decreto
Legislativo N°1412 que aprueba la Ley de Gobierno Digital; se establece el gobierno digital; es el
uso estrategico de las tecnologias digitales y datos en la administracion publica para la creacion de
valor publico; asi mismo comprende el conjunto de principios, politicas, normas, procedimientos,
téemicas e instrumentos utilizados por las entidades de la administracion publica en la gobernanza,
gestion e implementacién de tecnologtas digitales para la digitalizacion de procesos, datos,

contenidos y servicios digitales de valor para la ciudadania;

Que, el articulo 30° del Decreto Legislativo N 1412 De la Seguridad Digital sefiala que “La
2\ seguridad digital es el estado de confianza en el entorno digital que resulta de la gestion y
= aplicacién de un conjunio de medidas proactivas y reactivas frente a los riesgos que afectan la
seguridad de las personas, la prosperidad econéniica y social, Ia seguridad nacional y los objetivos
nacionales en dicho entorno. Se sustenia en la articulacién ¢t actores del sector publico, sector
privado y otros quienes apoyarn en la implementacide e i jes, acciones y medidas.” Articulo
32° Gestion del Marco de Seguridad Digital del Esiado Feruano sefiala:” El marco de Seguridad D
igital del Estado Peruano tiene los siguientes dmbitos: (...) d. Institucional:Las entidades de la
Administarcion Publica deben establecer, mantener y documentar un Sistema de Gestion de la

Seguridad de la Informacion (SGS1).”

Que, en los articulos 1°, 2° 3° 4° y 5° del Decrelo Supremo N° 123-2018-PCM, Decreto
Supremo que aprueba el Reglamento del Sistema Administrativo de Modernizacion de la Gestion
Piblica, se establece que: “Articulo 1.- Objeto El presente Reglamento tiene por objeto desarrollar
el Sistema Administrativo de Modernizacion de la Gestién Piiblica, estableciendo los principios,
normas y procediniientos que aplican al proceso de modernizacion de la gestion publica, en
concordancia con la Ley N° 27658, Ley Marco de Modernizacién de la Gestién del Estado;”

“\filla El Salvador, Ciudad Mensajera de la Paz”
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“Articulo 2.- Ambito de aplicacién 2.1 El presente Reglamento es de aplicacion a toda entidad
publica que forma parte de la Administracién Piblica, incluyendo aquellas que ejercen potestades
administrativas, y por tanto su accionar se encuentra sujeto a normas de derecho piublico. 2.2 En el
caso de las empresas que conforman la actividad empresarial del Estado, su aplicacion se da solo en
aquello que le resulte aplicable.” “Articulo 4.- Proceso de modernizacidn de la gestion publica 4.1
La modernizacién de la gestién puiblica consiste en la seleccién y utilizacién de todos aquellos medios
orientados a la creacion de valor publico en una determinada actividad o servicio a cargo de las
ntidades piublicas. Se crea valor publico cuando: @) Las intervenciones publicas, que adoptan la
forma de bienes, servicios o regulaciones, satisfacen las necesidades y expectativas de las personas,
Benerando beneficios a la sociedad. b) Se optimiza la gestion interna a través de un uso mds eficiente
y productivo de los recursos publicos, para, directa o indirectamente, satisfacer las necesidades y
expectativas de las personas, generando beneficios a la sociedad. 4.2 Los objetivos y contenidos
principales del proceso de modernizacion de la gestion publica se desarrollan en la Politica Nacional
de Modernizacién de la Gestion Publica, cuya conduccién recae en la Presidencia del Consejo de
Ministros y requiere la intervencion articulada de todas las entidades publicas;” “Articulo 5.-
Gestidn para resultados Las entidades publicas aplican la gestion para resultados como un modelo de
gestion que permite identificar y adoptar decisiones sobre todos aquellos aspectos que contribuyan a
la creacién de valor publico;”

. Que, Dicho Plan de Contingencias de Tecnologias de la Informacion, tiene como finalidad la
/. Pradeccion de la Informacién Tecnoldgica de esta Corporacién Edil, evitando lo mds posible la
{[°B°péFlida de dicha Informacicn, y salvaguardar la Infraestructura de la Red , Sistemas de Informacion
Blise de Datos, extremando las medidas de Seguridad para protegernos y estar preparados ante una
-~f1tingencia respecto al rubro, ya que lo unico que permite a la Institucion reaccionar
adecuadamente ante diversos procesos criticos, es por medio de la elaboracion , y mantenimiento de
un Plan de Contingencia, que servird para responder de manera efectiva y eficaz ante una eventual
emergencia; asimismo, el presente Plan, tiene congruencia con las normas legales previamente
citadas, y se encuentra encaminada al cumplimiento de la Ley de Gobierno Digital;

Que, Mediante Informe N°158-2022-UDT-OGA/MVES de fecha 19 de Octubre del 2022, la
i, Subgerencia Unidad de Desarrollo Tecnoldgico remite a la Gerencia Municipal, la Revisién y
3\ Aprobacidn del Plan de Contingencia de Tecnologia de la Informacion de la Municipalidad Distrital
! db’e Villa el Salvador, esto en cumplimiento a lo solicitado por el érgano de Control Institucional, en
Zla Recomendacion N° 06 y N° 20 de la “Carta de Control Interno de la Auditoria Financiera
“/ Gubernamental por el Periodo 2019” y la “Carta de Control Interno de la Auditoria Financiera
Gubernamental por el Periodo 2020".

Que, mediante Informe N° 318-2022-OAJ/MVES, de fecha 10 de noviembre de 2022, la
Gerencia de Asesoria Juridica opina que es legalmente procedente la Aprobacién mediante
Resolucién de Gerencia Municipal el “Plan de Contingencia de tecnologia de la Informacion de la
Municipalidad Distrital de Villa El Salvador” en conformidad al articulo 27°, y 39° de la Ley N°
27972, Ley Orgdnica de Municipalidades; y en amparo del numeral 4.1, del articulo 4° del Decreto
Supremo N° 123-2018-PCM, Decreto Supremo que aprueba el Reglamento del Sistema
Administrativo de Modernizacién de la Gestién Piblica; y del articulo 30° y del inciso D) del
articulo 32°, del Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno
Digital;

“villa E| Salvador, Ciudad Mensajera de la Paz”
PROCLAMADA POR LAS NACIONES UNIDAS EL 15 - 09 - 87
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Que, conforme a las atribuciones conferidas en el articulo 27° de la Ley N° 27972 - Ley
Orgdnica de Municipalidades y al amparo del numeral 14.9 y 14.12 del articulo 14° de la
Ordenanza N° 441-MVES, que aprucba el Texto Integro del Reglamento de Organizacion y
Funciones -ROF con enfoque de gesticn de resultados de la Municipalidad Distrital de Villa El
Salvador, aprobado mediante Ordenanza N° 369-MVES ; que sefiala: “'14.9) Emitir Resoluciones de
Gerencia Municipal, (...), y “14.12) Dirigir los Procesos de Modernizacion y fortalecimiento
Institucional acorde con las Politicas Nacionales y los objetivos de estratégicos de desarrollo
local”;

SE RESUELVE:
ARTICULO PRIMERO. — APROBAR; el Plan de Contingencia de Tecnologia de la Informacion

de la Municipalidad Distrital de Villa El Salvador; segiin lo expuesto en la parte considerativa
presente Resolucién.

N\ ARTICULO SEGUNDO.- DELEGAR al Subgerente de la Unidad de Desarrollo Tecnologico de la

| Entidad el desarrollo, ejecucion y cumplimiento del Plan de Contingencia de Tecnologia de la
i Informacion; el mismo que deberd ejecutarse en cumplimiento de la normatividad legal vigente;
bajo responsabilidad..

ARTICULO TERCERO. - ENCARGAR a la Unidad de Desarrollo Tecnolédgico, efectuar la
publicacion de la presente Resolucion de Gerencia Municipal, en el Portal Institucional de la
. Municipalidad Distrital de Villa El Salvador (www.munives.gob.pe).

DE VILLA EL SALY
CIA MUNICIPAL

#\/illa El Salvador, Ciudad Mensajera de la Paz”
PROCLAMADA POR LAS NACIONES UNIDAS EL. 15-09 - 87
Premio Principe de Asturias de la Concordia
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INFORME N° 318-2022-OAJIMVES ; é}% e *\J)
A : Abog. José Luis Espichan Pérez Hw NOV 2022
Gerente Municipal \' %
V' hadwatiD ,
: FOLIO . . _ﬁi 2 I
DE 5 Abog. Shirlet Marley Castro Gonzales ) - = =
Gerente de la Oficina de Asesoria Juridica \
ASUNTO : Opinién Legal sobre la Revision y Aprobacion del Plan de C&rmlggnfia de

Tecnologia de la Informacién de la Municipalidad Distrital de Villa el Salvador
REF. : Memorando N° 1090-2022-GM/MVES

FECHA : Villa el Salvador, 10 de Noviembre del 2022

Por medio del presente, y en atencién al documenio de la referencia, mediante la cual se solicita
se ¢mita opinién legal relacionada con el asunto del rubro, procedemos a la emision de este, er.
'ys términos siguientes:

L. ANTECEDENTES:

1. Memorando N° 1090-2022-GM/MVES de facha 20 de Octubre del 2022, la Gerencia
Municipal remite a la Oficina de Asesoria Juridica, el Informe N°158-2022-UDT-
OGA/MVES de la Unidad de Desarrollo Tecnolégico, por el cual se requiere ia Revision
y Apcobacion del Plan de Contingencia de Tecriologia de la Informacion de la
Municipalidad Distrital de Villa el Salvador, esto en cumplimiento a lo solicitado por e
érgano de Control Institucional, en la Recomendacién N° 08 v N° 20 de la “Carta de
Control Internc de la Auditoria Financiera Gubernamental por e} Periodc 2019" y la
“sarta de Control Interno de la Auditor'a Financiera Gubernamental por el Periodo
2020".

(2. informe N°158-2022-UDT-OGA/MVES de fecha 19 de Octubre dei 2022, la Unidad ce

%, Desairoilo Tecnolégico requiere a la Gerencia Municipai, la Revisién y Aprobacion ael
¥\ Plan de Contingencia de Tecnologia de la Informacion de la Municipalidad Distrital de
\Villa el Salvador; esto en cumplimiento a lo solicitado por ¢l 6rgano de Control
glnstitucional, en la Recomendacion N° 06 y N° 20 de la “Carta de Control Interno de la
/ Auditoria Financiera Gubernamental por el Periodo 2019" y la “Carta de Control Interno
de la Auditoria Financiera Gubernamental por el Periodo 2020".

3. Memorando Mdultiple N° 046-2022-OGA/MVES de fecha 06 de octubre del 2022, la
Oficina General de Administracién requiere a la Unidad de Desarrollo Tecnoldgico,
remita el Reporte Bimestral de “Seguimientos a la Implementacion de las
recomendaciones da los Informes de Servicio de Control Posterior del 01 al 31 de
agosto del 2022".
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Memorando N° 035-2022-GM/MVES de fecha 29 de setiembre del 2022, la Gerencia
Municipal requiere a la Oficina General de Administracién y a sus Subgerencias
Encargadas, que se remita el Reporte Bimestral de “Seguimientos a la Implementacion
de las recomendaciones de los Informes de Servicio de Control Posterior del 01 al 31
de agosto del 2022"

BASE LEGAL.

AR

<

Constitucién Politica del Per.

Ley N° 27972, Ley Organica de Municipalidades.

Ley N°27658, Ley Marco de Modernizacion de la Gestion del Estado

Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital
Decreto Supremo N° 123-2018-PCM, Decreto Supremo que aprueba el Reglamento del
Sistema Administrativo de Modernizacion de la Gestion Publica

La Ordenanza N° 441-MVES, que modifica la Estructura Organica de la Municipalidad
Distrital de Villa El Salvador y el Reglamento de Organizacion y Funciones (ROF), con

enfoque de Gestion de Resultados de la Municipalidad Distrital de Villa el Salvador,”

aprobado con Ordenanza N° 369-MVES

ANALISIS:

1.

2

=

3.

o ©

Que, el articulo 194 de la Constitucién Politica dei Perl, establece que: “Las
municipalidades provinciales y distritales son los 6rganos de gobierno local. Tienen
autonomia politica, econémica y administrativa en los asuntos de su competencia (...)",
lo cual concuerda con el Articulo Il del Titulo Preliminar de la Ley N° 27972, Ley
Orgénica de Municipalidades, que establece que los gobiernos locales gozan de
autonomia politica, econdmica y administrativa, en ios asuntos de su competencia;
sieando que esta autonomia radica en la facultad de ejercer actos de gobierno,
administrativos y de administracién, con sujecion al ordenamiento juridico.

Que, en el articulo 27°, y 39°, de la Ley N° 27972, Ley Orgénica de Municipalidades,
se establece que:

“Ariiculo 27.- Garencia Municipal
La administracién _municipal estd bajo la direccion y responsabilidad del

gerente municipal, funcionario de confianza a tiempo completo y dedicacion
1=\ exclusiva desigriado por el alcalde (...).”

%Articulo 39.- Normas Municipales
J...)

? .‘-- - - - -
&A1 as gerencias resueiven los aspectos administrativos a su cargo a través de
resoluciones y directivas.”

=0

| Que, enlos articulos 1°, 2°, 3°, y 5A° de la Ley N°27658, Ley Marco de Modernizacion

de la Gestién del Estado, se establece que:
“Articulo 1.- Decirase al Estado en proceso de modernizacion

(8]
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1.1. Declarase al Estado peruano en proceso de modernizacion en sus diferentes
instancias, dependencias, entidades, organizaciones y procedimientos, con la
finalidad de mejorar la gestion publica y construir un Estado democratico,
descentralizado y al servicio del ciudadano.

1.2. El proceso de modemizacion de la gestién del Estado sera desarrollado de
manera coordinada entre el Poder Ejecutivo a través de la Direccién General de
Gestién Publica de la Presidencia del Consejo de Ministros y el Poder Legislativo a
través de la Comisién de Modernizacion de la Gestién del Estado, con la
participacién de otras entidades cuando por la materia a desarrollar sea ello
necesario.”

“Articulo 2.- Objeto de la ley

La presente Ley tiene por objeto establecer los principios y la base legal para iniciar
el proceso de modemizacion de la gestion del Estado, en fodas sus instituciones e
instancias.”

“Articulo 3.- Alcance de la ley

La presente Ley es de aplicacion en todas las dependencias de la Administracion
Publica a nivel nacional.”

“Articulo 4.- Finalidad del proceso de modernizacion de la gestion del Estado

El proceso de modernizacién de la gestion del Estado tiene como finalidad
fundamental la obtencién de mayores niveles de eficiencia del aparato estatal, de
manera que se logre una mejor atencion a la ciudadania, priorizando y optimizando
el uso de los recursos publicos. Ei objetivo es alcanzar un Estado:

a) Al servicio de la ciudadania.

b) Con canales efectivos de participacion ciudadzna.

¢) Descentralizado y desconcentradc.

d) Transparente en su gestion.

ej Con servidores publicos calificados y adecuadamente remunerados.
f) Fiscalmente equilibrado”

“Articulc 5-A.- Sistema Administrativo de Modernizacion. de la Gestion Publica

5-A.1 El Sistema Administrativo de Modernizacion de la Gestién Publica tiene por
| finalidad velar por la calidad de la prestacion de los bienes v servicios; propiciar la
Zsimplificacion administrativa; promover y mejorar la calidad en las regulaciones en
- &Y &mbito de competencia de la Presidencia del Consejo de Ministros; el gobierno
jfa jerto; la coordinacién interinstitucional; !a racionalidad de la estructura,
SHorganizacién y funcionamiento del Estado; y la busqueda de mejoras en la
“ productividad y en la gestion de procesos; la evaluacion de riesgos de gestion y la
| gestién del conocimiento, hacia la obtencion de resultados.”

(OS]

Z
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4. Que, en los articulos 1°, 2°, 4°, 6°; 7°, 30°, inciso D) del articulo 32°, y el articulo 34°,
del Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno
Digital, se establece que:

“Articulo 1.- Objeto

La presente Ley tiene por objeto establecer el marco de gobernanza del gobierno
digital para la adecuada gestion de la identidad digital, servicios digitales,
arquitectura digital, interoperabilidad, seguridad digital y datos, asi como el régimen
juridico aplicable al uso transversal de tecnologias digitales en la digitalizacion de
procesos y prestacion de servicios digitales por parte de las entidades de la
Administracién Publica en los tres niveles de gobierno.”

“Articulo 2.- Ambito de aplicacién

2.1. La presente Ley es de aplicacién a toda entidad que forma parte de la
Administracién Publica a que se refiere el articulo | del Titulo Preliminar del Texto
Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo General.
Sus regulaciones también alcanzan a las personas juridicas o naturales que, por
mandato legal, encargo o relacién contractual ejercen potestades administrativas, y
nor tanto su accionar se encuentra sujeto a normas de derecho publico, en los
términos dispuestos por !a Presidencia del Consejo de Ministros.

2.2. En el caso de las empresas que conforman la actividad empresarial del Estado,
su aplicacién se da en todo aquello que le resuite aplicable.”

“Articulo 4.- Finalidad
La presente Ley tiene por finalidad:

4.1 Mejorar la prestacion y acceso de servicios digitales en condiciones
interoperables, seguras, disponibles, escalables, agiles, accesibles, y que faciliten
la transparencia para e! ciudadano y personas en general.

. 4.2 Promover la colaboracion enire las entidades de la Administracién Publica, asi
como la participacion de ciudadanos y ofros interesados para el desarrollo dei
gobierno digital y sociedad del conocimiento.”

“Articulo 6.- Gebierno Digital

6.1. El gobierno digital es el uso estratégico de las tecnologias digitales y datos en
la Administracién Puablica para la creacién de valor publico. Se sustenta en un
ecosistema compuesto por actores del sector publico, ciudadanos y otros
interesados, quienes apoyan en la implementacién de iniciativas y acciones de
disefio, creacién de servicios digitales y contenidos, asegurando el pleno respeto
de los derechos de los ciudadanos y personas en generalzer: el entorno digital.

6.2. Comprende el conjunto de principios, politicas, normas, procedimientos,
técnicas e instrumentos utilizados por las entidades de la Administracién Publica en
la gobernanza, gestion e implementacion de tecnologias digitales para la

-
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digitalizacion de procesos, datos, contenidos y servicios digitales de valor para los
ciudadanos.”

“Articulo 7.- Objetivos del Gobierno Digital
Los objetivos del gobierno digital son:

7.1 Normar las actividades de gobernanza, gestién e implementacion en materia de
tecnologias digitales, identidad digital, servicios digitales, arquitectura digital,
interoperabilidad, seguridad digital y datos.

7.2 Coordinar, integrar y promover la colaboracion entre las entidades de la
Administracion Publica.

7.3 Promover la investigacién y desarrollo en la implementacion de tecnologias
digitales, identidad digital, servicios digitales, interoperabilidad, seguridad digital y
datos.

7.4 Promover y orientar la formacién y capacitacién en materia de gobiemo digital
y tecnologias digitales en todos los niveles de gobierno.”

“Articulo 30.- De Is Seguridad Digital

La seguridad digital es el estado de confianza en el entorno digital que resulta de la
gestion y aplicacion de un conjunto de medidas proactivas y reactivas frente a los
riesgos que afectan la seguridad de las personas, la prosperidad econémica y
social, la seguridad nacional y los objetivos nacionales en dichc entorno. Se
sustenta en la articulacion con actores del sector publico, sector privado y otros
quienes apoyan en la implementacion de controles, acciones y medidas.”

“Articulo 32.- Gestién del Marco de Seguridad Digital del Estado Peruano

El Marco de Seguridad Digitat del Estado Peruano tiene los siguientes ambitos:
(.-

d. Institucional: Las entidades de la Administracién Publica deben establecer,
mantener y cocumentar un.Sistema de Gestion de la Seguridad de la Informacion
(SGSI).”

\ 5

“Articulc 34.- Financiamiento

N, La implementacion de lo establecido en el presente Decreto Legislativo se financia
%, con cargo al presupuesto institucional de las entidades involucradas, sin demandar
- Elrecursos adicionales al Tesoro Publico.”

‘." Aue, en los. articulos 1°, 2°, 3°, 4° y 5° del Decreto Supremo N° 123-2018-PCM,
| Decreto Supremo que aprueba el Reglamento del :Sistema Administrativo de
| Modernizacién de la Gestidon Publica, se establece que:
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“Articulo 1.- Objeto

El presente Reglamento tiene por objeto desarrollar el Sistema Administrativo de
Modernizacién de la Gestién Publica, estableciendo los principios, normas y
procedimientos que aplican al proceso de modemizacion de la gestion publica, en
concordancia con la Ley N° 27658, Ley Marco de Modernizacion de la Gestion del
Estado.”

“Articulo 2.- Ambito de aplicacion

2.1 El presente Reglamento es de aplicacion a toda entidad publica que forma parte
de la Administracion Pdblica, incluyendo aquellas que ejercen potestades
administrativas, y por tanto su accionar se encuentra sujeto a normas de derecho
publico.

2.2 En el caso de las empresas que conforman la actividad empresarial del Estado,
su aplicacién se da solo en aquello que le resulte aplicable.”

“Articulo 4.- Proceso de modernizacién de la gestién publica

4.1 La modernizacion de ia gestion publica consiste en la seleccion y utiiizacion de
todos agueilos medics orientados a la creacién de valor publico en ura determinada
actividad o servicio a cargo de las entidades piblicas. Se crea valor publico cuando:

a) Las intervenciones publicas, que adoptan la forma de bienes, servicios o
regulaciones, satisfacen las necesidades y expectativas de las personas,
generando beneficics a la sociedad.

b) Se optimiza la gestién interna a través de un uso mas eficiente y productivo de
los recursos plblicos, para, directa o indirectamente, satisfacer las necesidades y
expectativas de las personas, generando beneficios a la sociedad.

.2 Los objetivos y contenidos principales del proceso de modernizacion de la gestion
publica se desarrollan en la Politica Nacional de Modernizacion de la Gestion
Pablica, cuya conduccion recae en la Presidencia del Consejo de Ministros v
requiere la intervencion articuiada de todas las entidades. publicas.”

“Articulo 5.- Gestion para resultados
Las entidades publicas aplican la gestion para resultados como un modelo de

gestién que permite identificar y adoptar decisiones sobre todos aquellos aspectos
que contribuyan & la creacion de valor publico. ?

)
=

. \Que en el numeral 14.9), y 14.12) del articulo 14° de la Ordenanza N° 441-MVES,
°# Ordenanza que modifica la Estructura Crganica de la Municipalidad Distrital de Villa El
Salvador y el Reglamento de Organizacion y Funciones (ROF), con Enfoque de

\ Gestién de Resultados de la Municipalidad Distrital de Villa EI Salvador, aprobado con
\  Ordenanza N° 369-MVES, que sefiala: “14.9) Emitir Resoluciones de Gerencia
\ Municipal, (...), y “14.12) Dirigir los Procesos de Modernizacién y fortalecimiento
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AR L SAUmnG,

MUNICIPALIDAD DE VILLA EL SALVADOR
OFICINA DE ASESORIA JUREDICA

Institucional ACORDE CON las Politicas Nacionales v los objetivos de
estratégicos de desarrolio local’.

7. Que, existiendo una probabilidad en la cual, una Organizacion sea susceptible a
encontrarse frente a una situacion de emergencia gue puede originar efectos adversos
ocasionando pérdidas de vidas humanas, ambientales, materiales, entre otros. El
tiempo vy la capacidad de respuesta con gue cuenta la Entidad son piezas
Fundamentales para enfrentar, controlar cualquier situacién de emergencia que
se presente, tanto externo como internamente; en tal sentido, y como buena
practica la Unidad de Desarrollo Tecnoldgico, ha elaborado el Plan de
Contingencia de Tecnologias de la Informacién, dado gue la Instituciéon es
Susceptible a diferentes hechos gque pueden interrumpir los servicios
informaticos y afectar el normal funcionamiento de las actividades en la
Instituciéon; en consecuencia el presente Plan contiene medidas Técnicas,
Humanas y Organizativas necesarias para amparar y custodiar la Integridad y
Sequridad de la Informacion que maneja esta Corporacién Edil, con relacién con
contingencias producidas en los Servidores de Base de Datos, los Equipos de
Comunicacién de Datos y Enlaces de Comunicacién, el Software de Aplicacién.
Asimismo, el citado Plan, establece los objetivos Generales y Especificos, al alcance
y metodologia del Plan, a fin de lograr minimizar el impacto negativo de la interrupcion
de los servicios informéticos, contribuyendo a que la Institucion esté preparada ante
cualquier eventualidad, o contingencia a nivel de tecnologia de irformacion, toda vez
que se esta considerando acciones del antes, durante y después de los incidentes.

&. Por lo tanto, es menester de este Despacho de Asesoria Juridica, Precisar que
conforme a los Fundamentos expuestos en el parrafo precedente, se confirma la
necesidad de contar con un Plan_de Contingencias de Tecnologias de la
Informacién, el cual tiene como finalidad la Proteccién de la Informacién
Tecnoldgica de esta Corporacién Edil, evitando lo mas posible la pérdida de
dicha Informacién, y salvaguardar la Infraestructura de la Red , Sistemas de
informacién v Base de Datos, extremando las medidas de Sequridad para
protegernos y estar preparados ante una contingencia respecto al rubro, ya que
lo Unico que permite a la Institucion reaccionar adecuadamente ante diversos procesos
criticos, es por medio de la elaboracion . y mantenimiento de un Plan de Contingencia,
que servira para responder de manera efectiva y eficaz ante una eventual emergencia;
asimismo, el presente Plan, tiene congruencia con las riormas legales previamente
citadas, y se encuentra encaminada al cumplimiento de la Ley de Gobierno Digitai; por
lo tanto corresponde la aprobacién de la misma mediante Resolucion de Gerencia

~ Municipal.

:o stando a lo expuesto, en amparo de los fundamentos facticos y juridicos contenidos
en el presente informe; esta Oficina de Asesoria Juridica opina que ES
§' LEGALMENTE PROCEDENTE, la Aprobacién mediante Resolucién de Gerencia del
- ~ Plan de Contingencia de Tecnologia de la Informacién de la Municipalidad Distrital de

| Villa el Salvador; en conformidad al articulo 27°, y 39°, de la Ley N° 27972, Ley
Organica de Municipalidades, y en amparo del numeral 4.1, del articulo 4° del Decreto
Supremo N° 123-2018-PCM, Decreto Supremo que aprueba el Reglamento del
Sistema-Administrativo de Modernizacion de la Gestion Publica, y del articulo 30°, y
del inciso D) del articulo 32°, del Decreto Legislativo N° 1412, Decreto Legislativo que
aprueba la Ley de Gobierno Digital; esto, con el fin de lograr minimizar el impacto
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V.

negativo de la interrupciéon de los servicios informaticos, contribuyendo a que la
Institucién esté preparada ante cualquier eventualidad, o contingencia a nivel de
tecnologia de informacion, toda vez que se esta considerando acciones del antes,
durante y después de los incidentes.

OPINION:

En virtud a lo expuesto en el andlisis del presente informe, esta Oficina de Asesoria Juridica,
es de la OPINION que:

W

1)

ES LEGALMENTE PROCEDENTE, la Aprobacion mediante Resolucién de
Gerencia del Plan de Contingencia de Tecnologia de la Informacion de la
Municipalidad Distrital de Villa el Salvador; en conformidad al articulo 27°, y 39°, de
la Ley N° 27972, Ley Organica de Municipalidades; y en amparo del numeral 4.1, del
articulo 4° del Decreto Supremo N° 123-2018-PCM, Decreto Supremo que aprueba
el Reglamento del Sistema Administrativo de Modernizacién de la Gestion Publica; y
del articulo 30°, y del inciso D) del articulo 32°, del Decreto Legislativo N° 1412,
Decreto Legislativo que aprueba la Ley de Gobierno Digital; esto en concordancia al
numeral 14.12 del articulo 14° de la Ordenanza N° 441-MVES, Ordenanza que
madifica la Estructura Organica de la Municipalidad Distrital de Villa El Salvador y el
Reglamento de Orgaitizacion y Funciones (ROF), con Enfoque de Gestion de
Resultados de ia Municipalidad Distrital de Villa El Salvador, aprobado con
Crdenanza N° 369-MVES; Por lo tanto, ei presente Plan tiene como finalidad {a
Proteccién de la Informacién Tecnoldgica de esta Corporacion Edil, evitando lo
mas posible la pérdida de dicha Informacion, y salvaquardar la Infraestructura
de la Red , Sistemas de Informacion y Base de Datos, extremando las medidas
de Sequridad para protegernos y estar preparados ante una contingencia
respecto al rubro, para asi poder responder de manera efectiva y eficaz ante
una eventual emergencia, considerando acciones del antes, durante y después
de los posibles incidentes.

Corresponde gue la Gerencia Municipal, de acuerdo a su funcion normativa vy
reguladora establecida en el numeral 14.9, y 14.12 del articulo 14° de Iz Ordenanza
N° 441-MVES, Ordenanza que modifica la Estructura Orgénica de la Municipalidad
Distrital de Villa E| Saivador y el Reglamento de Grganizacion y Furiciones (ROF),
con Enfoque de Gestién de Resultadcs de la Municipalidad Distrital de Villa El
Salvador, aprobado con Ordenanza N° 369-MVES, que sefala: “714.9) Emitir
Resoluciones de Gerencia Municipal, (...), y “14.12) Dirigir los Procesos de
Modernizacién y fortalecimienio Institucional acorde con las Politicas
Nacionales vy los obieti\'fo%!f de estratégicos de desarrollo local.

]
{ /]

--------- "-éﬂ- .:.ﬂushn'--w-.-' "
Akg. Shiriet M.|Jastro Gonzales-§
rents de Asesoria Juridica
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MEMORANDO Nj/O‘?O -2022-GM/MVES

A : Abg. Shirlet Marley Castro Gonzales
Gerente de Asesoria Juridica

DE : Abg. José Luis Espichan Pérez
Gerente Municipal

ASUNTO : Revision y Aprobacion del Plan de Contingencia de Tecnologias de la
Informacion de la Municipalidad Distrital de Vilia el Salvador

REF. ! a)Informe N° 0158-2022-UDT-OGA/MVES
b) Memorando Mdltiple N° 046-2022-OGA/MVES
c) Memorando N°® 035-2022-GM-MVES

FECHA : Villa El Salvador, 19 de octubre del 2022

Me es grato dirigirme a usted, en atencién al documentc de la referencia a); por el cual el
Subgerente de la Unidad de Desarrollo Tecnoldgico traslada los actuados; por lo que; le
solicito a fin que su despacho sirva emitir opinidn legal relacionado a la Revisién y Aprobacién
del Plan de Contingencia de Tecnologias de Ia Informacidn de la Municipalidad Distrital de
Villa El Salvador; en relacién al documento de |a referencia biye).

En tal sentido, se remiten los actuados para la opinion juridica correspondiente: de acuerdo a

Su competencia como organo de asesoramiento establecida en el articulo 24.6 del
Reglamento de Organizacion y Funciones (ROF) de la entidad.

Atentamente,

= VILLA EL SALVADOR

(CIA MUNICIPAL

_____
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.%;’, VILLA EL SALVADOR ADMINISTRACION TECNOLOGICO
INFORME N° 0158-2022-UDT-OGA/MVES e ,Dmsmmnm EL SALADR
GERENCIAMUNIGIFR.
A ! JOSE LUIS ESPICHAN PEREZ
Gerente Municipal
DE : ING. JOSE MANUEL GUIZADO CASTILLO
Sub Gerente de la Unidad de Desarrollo Tecnoldgico
ASUNTO : Revisién y Aprobacién del Plan de Contingencia de Tegnologias de la
Informacién de la Municipalidad Distrital de Villa el Salve
REF. - a). Memorando Mdltiple N°035-2022-GM//MVES
b). Memorando Multiple N°046-2022-OGA/MVES
FECHA : Villa El Salvador, 10 de octubre del 2022

Mediante documento de referencia a) y b), de fecha 28SET22 y 060CT22 respectivamente, la Oficina General
de Administracion remiti6 a esta Unidad, el “Reporte de Seguimienio a la implementacion de las
recomendaciones de los informes de servicios de controf posterior”del 1 al 31 de agosto de 2022, en solicitud
de cumplir con los plazos establecidos con la entrega de la documentacion solicitada y se adopten medidas
necesarias a fin de culminar la implementacion de las recomendaciones advertidas por el OCL.

Que, la recomendacion Nro.06 de la Carta de Control Interno — Reporte de Deficiencia Significativas N°006-
2020-3-0550 - periodo 2019, sefiala que; “La Gerencia Municipal disponga al Subgerente de la Unidad de
Desarrollo Tecnolégico, el desarrollo del Plan de Contingencia, de Seguridad de la Informacion, asi como el
Plan de Desarrolio Tecnolgico. Asimismo, elabore un informe Técnico de las necesidades tecnolbgicas de la
Municipalidad” y la recomendacion Nro.20 de la Carta de Control Interno — Reporte de Deficiencias
Significativas N°019-2021-3-0550 — periodo 2020 sefiala que; “Se recomienda a la UDT de la Municipalidad,
iniciar la actualizacién de su plan de contingencias, plan operativo, y PETI, por lo menos hasta que el Plan de
Gobiemo Digital inicie a funcionar”.

. ANTECEDENTES:

e Mediante el Memorando Multiple N°086-2020-GM-MVES de fecha 07 de agosto del 2020, la
Gerencia Municipal traslada a la Oficina General de Administracion las “Conclusiones Finales de
la S.0.A. (Sociedad de Auditoria), de 38 folios, que ha comunicado: Deficiencias de Conirol
Interno en relacion al periodo 2019", solicitando remitir un informe de acciones a ejecutar referente
a Plan de Contingencia de Seguridad de la Informacién entre otros.

e Mediante el Memorando N°345-2020-OGA/MVES de fecha 10 de agosto de 2020, la Oficina
General de Administracion solicita a esta Unidad, se remita el Plan de Accion para la
implementacion de las recomendacion Nro.06 correspondiente a la “Carta de Conirof Interno de
la Auditoria Financiera Gubernamental por el periodo 2019, en respuesta a la recomendacion
nro. 06 entre otros contenidas en el carta de control interno; sefiala que, “a la Gerencia Municipal
disponga a la Gerencia al Subgerente esta unidad, ef desarrollo del Plan de Contingencia, de
Sequridad de fa Informacion, asi como ef Plan de Desarrolio Tecnolégico. Asimismo, efabore un
Informe Técnico de las necesidades tecnolbgicos de la municipalidad”. g

e Mediante el Memorando Maltiple Nro.0806-2021-GM/MVES de fecha 27 de mayo de 2021, la
Gerencia Municipal traslada a esta Unidad, la Carta de Control Intemo — Auditoria Financiera
Gubemamental por el periodo 2020 emitido por la Sociedad Auditora Ventosilia Vasquez &
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Asociados”, solicitando implementar las recomendaciones dadas e informar directamente a la
Sociedad Auditora.

Mediante el Memorando Mitiple Nnro.039-2021-OGA/MVES de fecha 03 junio de 2021, la
Oficina General de Administracion, solicita a esta Unidad, se remita el Plan de Acciones para la
implementacion de la recomendacién Nro.20 correspondiente a la Carta de Control Interno -
Auditoria Financiera Gubernamental por el periodo 2020, en respuesta a la recomendacion Nro.
20 entre otros contenida en la carta de control interno, sefiala que “Se recomienda a la UDT de
la Municipalidad, iniciar la actualizacion de su Plan de Contingencias, plan operativo y PETI, por
lo menos hasta que el Plan de Gobierno Digital inicie a funcionar”

Mediante el Memorando Mltiple N.° 039-2022-OGA/MVES de fecha 12 de agosto del 2022, la
Oficina General de Administracion, solicita remitir “Reporte de Seguimiento a la Implementacion
de las Recomendaciones de los Informes de Servicio de Control Posterior” al 31 de Julio 2022,
solicitando concretar la recomendacion Nro.08, Nro.20 entre otros correspondiente al Control
Interno de Auditoria periodo 2019 y Control Interno de Auditoria periodo 2020 respectivamente,
sefiala que; esta Unidad desarrolle e implemente el Plan de Contingencia de la Municipalidad
Distrital Villa El Salvador.

. BASELEGAL:

Ley N° 27269, Ley de Firmas y Certificados Digitales.

Ley N° 27308, Ley que incorpora los delitos informéticos al Codigo Penal.
Ley N° 27658, Ley Marco de Modemizacion de la Gestion del Estado.
Ley N° 27815, Ley del Codigo de Etica de la Funcion Publica.

Ley N° 29733, Ley de Proteccion de Datos Personales.

Ley N° 3096, Ley de Delitos Informaticos.

Resolucion Ministerial N°320-2021-PCM, aprueba los Aprobacion de Lineamientos para la
Gestion de la Continuidad Operativa y la Formulacion de los Planes de Continuidad Operativa de
las Entidades Publicas de los tres niveles de Gobierno

Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto Legislativo N°
1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital, y establece disposiciones
sobre las condiciones, requisitos y uso de las tecnologias y medios electronicos en el
procedimiento administrativo

Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la Norma Técnica
Peruana "ISO NTP/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de Seguridad.
Sistemas de Gestién de Seguridad de la Informacion. Requisitos 2a. Edicion”, en todas las
entidades integrantes del Sistema Nacional de Informatica.

Decreto Supremo N°. 004-2013-PCM, publicada el 09 de enero del 2013, que aprueba la Politica
Nacional de Modernizacion de la Gestion Piblica.

Resolucion Ministerial N° 197-2011-PCM, que establece fecha limite para que diversas entidades
de la Administracién Pablica implementen el plan de seguridad de la informacion dispuesto en la
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Norma Técnica Peruana "NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la Informacion. Cédigo
de Buenas Practicas para la Gestion de la Seguridad de la Informacion”.
o Resolucion de Contralorfa N® 320-2006-CG, “Normas de Control Intemo para las Entidades del
Estado”
e NTP-ISONEC 27003:2019 Tecnologia de la informacion. Técnicas de seguridad. Sistemas de
gestion de la seguridad de la informacion. Orientacion. 22 Edicién
¢ NTP-ISO/NEC 27001:2014 TECNOLOGIA DE LA INFORMACION. Técnicas de seguridad.
Sistemas de gestion de seguridad de la informacion. Requisitos.
fil.  ANALISIS:

Con el Informe N°0109-2020-UDT-OGA/MVES, la Unidad de Desarrollo Tecnoldgico remite a la
Oficina General de Administracion el Plan de Accion para la Implementacion de
Recomendaciones de la Carta de Control Interno de la Auditoria Financiera Gubernamental por
el periodo 2019, sefialando un plazo establecido y acciones concretas a ejecutar para el
desarrollo del Plan de Contingencia de Seguridad de la Informacion.

Con el Carta Nr0.005-2021-UDT-OGA/MVES, la Unidad de Desarrolio Tecnoldgico remite al Sr.
Jorge Ventocilla Ventocilla Apoderado (Sociedad de Auditoria Ventosilla Vasquez & Asociados
S.C.R.L) el Plan de Accion para la Implementacion de las Recomendaciones de la Carta de
Control interno de la Auditoria Financiera Gubernamental pro el periodo 2020, sefialando plazo
establecido y acciones concretas a ejecutar para iniciar la actualizacién del Plan de Contingencia
de Seguridad.

Con Memorando mdiltiple N.° 046-2022-OGA/MVES, |a Oficina General de Administracion remite
a la Unidad de Desarrolio Tecnologico el “Reporte de Seguimiento a la implementacion de las
recomendaciones de los informes de servicios de control posterior*del 1 al 31 de agosto de 2022,
solicitando cumplir con la ejecucién de los Planes de Accion de las Recomendaciones Nro. 06 y
Nro.20 entre otros remitidas a OCI.

La ISO 22301 es la norma intenacional para la Gestidn de la Continuidad de Negocio (SGCN).
Publicado por la Organizacion Internacional de Normalizacién, la ISO 22301 esta disefiada para
ayudar a las organizaciones a prevenir, preparar, responder y recuperarse de incidentes
inesperados. Para ello, la norma proporciona un marco practico con el fin de establecer y
gestionar un sistema de gestion de continuidad de negocio eficaz. La ISO 22301 tiene como
objetivo proteger a la organizacion de una amplia gama de posibles amenazas e interrupciones.

Cabe precisar que, los puntos 1) y 4) del articulo 36 de Reglamento de Organizacidn y Funciones
(ROF) de la Municipalidad Distrital de Villa E! Salvador, sefiala “Disefiar el Plan de Contingencia
Informatico, el Plan de Sequridad de la Informacion, y ofros planes que sean de su competencia’,
y, “Proponer proyectos de normas municipales en materia de su competencia para la mejora de
la gestién”, como las funciones de Planeamiento y Normativa de la unidad, respectivamente.
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En este sentido, en cumplimiento a lo solicitado por el Organo de Control Institucional, se trasiada el Plan de
Contingencia de Tecnologias de la Informacién para su revision y aprobacion, correspondiente a la
Recomendacion Nro.08 y Nro.20 de la “Carfa de Controf Inferno de la Audiforia Financiera Gubernamental por
el periodo 2019" y “Carta de Controf Interno de la Auditoria Financiera Gubernamental por el periodo 2020,
respectivamente, en cincuenta (50) folios.

Atentamente,
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OFICINA GENERAL DE ADMINISTRACION
MUNICIPALIDAD DISTRITAL DE VILLA EL SALVADOR

MEMORANDO MULTIPLE N° 046-2022-0GA/MVES

A - Abog. SHIRLET MARLEY CASTRO GONZALES
Subgerente de la Unidad de Gestién de Recursos Humanos (&)
CPC. DERRY CHAVEZ SALAZAR
Subgerente Encargado de la Unidad de Abastecimiento
. 5ALYAINRR |JOSE MANUEL GUIZADO CASTILLO
= Subgerente de la Unidad de Desarrolio Tecnolégico
“IcPC. JOSE JAUREGUI BASOMBRIO
ubg e de la Unidad de Contabilidad
}%ée TTY ZAVALLOS MAMARNI
S
|
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nte de fa Unidad de Tesoreria

Reporte bimesiral de “Seguimienio a la implementacion de las
. Mrecomendaciones de los informes de servicio de control posterior del 1 al
1 de agosto de 2022”

Referencia : emorando Maltiple N° 035-2022-GM-MVES
Dficio N° 000082-2022-CG/OC2696
Proveido N°0087-2022-ALC/MVES

Fecha - Villa El Salvador, 06 de octubre de 2022

Que, con decumento de la referencia a), de fecha 2903ET2022, la Gerencia Municipal, traslada a
vuestras Unidades Organicas y a esta Oficina el documento de la referencia b), de fecha
22SET2022, mediante el cual, la Jefa del Grgano de Control Institucional pone en conocimiento el
Reporte de “Seguimiento a la implementacidn de las recomendaciones de los informes de servicio
de control posterior del 1al 31 de agosto de 2022, derivado por Alcaldia con el documento de la
referencia ), de fecha 26SET2022.

Al respecto, la Gerencia Municipal, exhorta cumplir con los plazos astablecidos con la entrega de
|2 documentacion solicitada por el OCI y se adopten las medidas pertinentes, a fin de culminar con
la implementacion de las recomendaciones, acompanande el sustento documental; teniendo
presente gue, la dilacion o no entrega de ia documentacion e informacién, puede ser sujeta a la
aplicacion de sanciones de conformidad a los Articulos 41° y 42° de la Ley N° 27785 “Ley Orgénica
del Sistema Nacional de Control y de la Contraloria General de la Republica”, bajo
responsabilidad administrativa y funcional:_bajo expreso_apercibimiento de remitir los
actuados a la Secretaria Técnica de Procesos Disciplinarios _para las acciones
correspondientes.

En ese sentido, se DISPONE a las Unidades de Contabilidad, Tesoreria, Abastecimiento, Gestion
de Recursos Humanos y Desarrollo tecnolégico, remitir vuestros informes a este despacho
respacto de la implementacién de las recomendaciones de los Informes de Servicios de control
Posterior del 1 al 31 de Agosto de 2022, hasta el martes 110CT2022, bajo responsabilidad. Se
adjunta el Anexo N° 01 con las acciones realizadas y dispuestas por esta oficina.

Atentamente;
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A g Gerente de la Oficina General de Administracién

an
4. I
SubGerente de la Unidad de Gestion Recursos H%Jmanosd' Q
SubGerente de la Unidad de Contabilidad RECIBYD
SubGerente de la Unidad de Abastecimiento [Fofio: ...t . Horf: dook....

SubGerente de la Unidad de Tesoreria g

SubGerente de la Unidad de Desarrolio Tecnoldgico /

Gerente de la Oficina de Planeamiento y Presupuesto i
SubGerente de la Unidad de Planeamiento Estratégico, Modernlzaaen
Gerente de Desarrollo Urbano

SubGerente de Proyectos y Obras Publicas

SubGerente de Obras Privadas, Catastro y Control Urbano

Gerente de Rentas y Administracion Tributaria

SubGerente de Recaudacion, Control y Ejecutoria Coactiva
SubGerente de Fiscalizacién Tributaria

Gerente de Desarrollo e Inclusion Social

Gerente de la Oficina de Asesoria Juridica

Procuraduria Publica Municipal

DE : Abg. José Luis Espichan Perez
Gerente Municipal

ASUNTO : Seguimiento a la implementacion de las recomendaciones de los
informes de servicios de control posterior a julio de 2022

REF. : a) Proveido N° 0087-2022-ALC/MVES
b) Oficio N° 000082-2022-CG/OC2696 de fecha 22.09.2022

FECHA 1 Villa El Salvador, 28 de setiembre de 2022

Me Dirijo a Usted, con relacion al documento a) de la referencia; recepcionado con fecha
26.09.2022; por el cual el despacho de Alcaldia traslada el requerimiento solicitado por el OCI,
a través del documento de la referencia b); en la que remite el reporte del “Seguimiento a la
Implementacion de las recomendaciones de los informes de servicios de control
posterior, del 01 al 31 de agosto de 2022”; que a la fecha se encuentran pendientes o en
proceso; por o que; se les EXHORTA a cada area de acuerdo a su competencia; debera
cumplir dentro los plazos establecidos la entrega de la documentos solicitados y que adopten
las medidas necesarias a fin de culminar las implementaciones de las aludidas
recomendaciones advertidas por el OCIl; acompafiando el sustento documental; teniendo
presente que la dilacién o no entrega de la documentacion e informacién, puede ser sujeta a la
aplicacion de sanciones de conformidad a los Articulos 41° y 42 de la Ley N° 27785 Ley
Organica det Sistema Nacional de Control y de la Contraloria General de la Republica.

En tal sentido, proceda a remitir de manera urgente lo solicitado por el OCI, dentro el plazo de
cinco (5) dias; dando cuenta a este despacho bajo responsabilidad administrativa y funcional;
bajo expreso apercibimiento de remitir los actuados a la Secretaria Técnica de Procescs
Disciplinarios para las acciones correspondientes. (Se adjunta reporte del OCI de las
recomendaciones de cada area de etencia).

Atentamente,

g o DE VILLA EL SALVADOR
o 'P“E'E? CIA i:umcmm
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INTRODUCCION

El presente documento define el Plan de Contingencia Informético y Recuperacion de Servicios de
Tecnologia de la Informacion de la Municipalidad de Villa El Salvador, el plan es como procesos continuos
de planeacion, desarrollo, prueba e implantacién de procesos y procedimientos de recuperacion en caso
que ocurre una emergencia que interrumpa la operatividad de los sistemas.

En el marco de la Resolucion Ministerial N.° 028-2015-PCM, que aprueba los Lineamientos para la Gestion
de la Continuidad Operativa de entidades publicas en los tres niveles de gobiemo, se sefiala que el Plan de
Continuidad Operativa comprende, entre otros planes especificos, el Plan de Contingencia y el Plan de
Recuperacion de Servicios Tecnoldgicos de la Informacion.

Por lo tanto, el plan contiene medida técnicas, humanas y organizativas necesarios para amparar y custodiar
la integridad vy seguridad de la informacion que maneja la Municipalidad con relacion con contingencias
producidas en los Servidores de Base de Datos, los Equipos de Comunicacion de Datos y enlaces de
Comunicacion, el Software de Aplicacion y los datos, y garantizar su continuidad en las operaciones.

Como instrumento de gestion apoya en el buen trabajo manejo de las Tecnologias de informacion y de las
Comunicaciones (TIC's)

El Plan de contingencias debera ser actualizado anualmente. Asi mismo, es revisado/evaluado cuando se
materializa u ocurre.

OBJETIVO
2.1. Objetivo General

Determinar las funciones que deberan ser ejecutadas ante determinados eventos que podrian alterar
sus obligaciones laborales, con la finalidad de garantizar la continuidad operativa de los servicios
criticos de tecnologias de la informacion que brinda la institucion; por ello es que se definen procesos
técnicos con la intencién de salvaguardar y reestablecer los servicios en forma eficiente, rapida y
oportuna, reduciendo el impacto negativo en las funciones de cada usuario.

2.2. Objetivo Especifico

» Restablecer y/o recobrar el servicio informético al presentarse alguna contingencia grave en la
Municipalidad de Villa El Salvador, ocasionado por fallas de la plataforma informatica
(infraestructura de res, servidores, PCs, dispositivos de comunicacion, y software de
aplicaciones)

¢ Definir acciones y procedimientos a ejecutar en caso fallas de los elementos que compo N Uik
Sistema de Informacion. \%

o Disponer de personal capacitado y organizado para afrontar los eventos de contingencias que
puedan presentarse.

Unidad de Desarrollo Tecnolégico
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3. ALCANCE

El presente Plan de Contingencia Informatico y Recuperacion de Servicios de Tecnologia de la Informacion
y Comunicaciones, incluye los elementos referidos a los sistemas de informacion, aplicativos informaticos,
bases de datos, equipos e instalacion tecnologias, personal, servicios y otros administrados por la Unidad
de Desarrollo Tecnoldgico, direccionado a minimizar eventuales riesgos antes situaciones adversas que
atentan contra el normal funcionamiento de los servicios informativos de la entidad.

4.  BASE LEGAL

e Ley N° 27658 — Ley Marco de Modernizacion de la Gestion del Estado.

e Ley N° 23716 - Ley de Control Interno de las Entidades del Estado.

e Decreto Supremo N° 018-2017-PCM, Decreto Supremo que aprueba medidas para fortalecer Ia
planificacion y operatividad del Sistema Nacional de Gestion de Riesgos de Desastres mediante la
inscripcidn y transferencia de funciones al Ministerio de Defensa a través del Instituto Nacional de
Defensa Civi-INDECI y otras disposiciones.

e Decreto Supremo N° 034-2014-PCM, Decreto Supremo que aprueba el Plan Nacional de Gestion del
Riesgos de Desastres - PLANAGERD 2014-2021

e  Decreto Supremo N° 048-2011-PCM, Decreto Supremo que aprueba el Reglamento de la Ley N° 29664,
que crea el Sistema Nacional de Gestién del Riesgo de Desastres (SINAGERD).

e  Ordenanza N°435-MVES que modifica la Ordenanza N° 369-MVES, que aprueban el Reglamento de
Organizacion y Funciones (ROF) de la Municipalidad de Villa El Salvador - MVES.

e Resolucion Ministerial N° 004-2016-PCM - Aprueban el uso obligatorio de la Norma Técnica Peruana
‘NTP ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas de Gestion
de Seguridad de la Informacion. Requisitos. 2a. Edicion”, en todas las entidades integrantes del Sistema
Nacional de Informatica.

e Resolucion Ministerial N° 028-2015-PCM, Aprueban Lineamientos para la gestion de la Continuidad
Operativa en entidades publicas en los tres niveles de gobierno.

e Resolucion de Contraloria General N° 320-2006-CG, que aprueba las “Normas de Control Interno”, que
son de aplicacion a las entidades del Sector Publico.

e |S0:22301-2020: Security and resilience — Business continuity management systems — Guidance on
the use of 1ISO 22301.La ISO 22301 es la norma intemacional para la Gestion de la Continuidad de
Negocio (SGCN). Publicado por la Organizacion Internacional de Normalizacion, disefiada para ayudar
a las organizaciones a prevenir, preparar, responder y recuperarse de incidentes inesperados.

Unidad de Desarrollo Tecnolégico
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6. MARCO TEORICO
6.1. Plan de Contingencia Informético:

Es un documento que retne un conjunto de procedimientos alternativos para facilitar el normal
funcionamiento de las Tecnologias de Informacion y de Comunicaciones (TIC), cuando alguno de sus
servicios se ha afectado negativamente por causa de algiin incidente intemo o externo a la_
organizacion. Este plan permite minimizar las consecuencias en caso de incidente con el f
reanudar las operaciones en el menor tiempo posible en forma eficiente y oportuna. Asifs

establece las acciones a realizarse en las siguientes etapas: ‘
e Antes, como un plan de prevencion para mitigar los incidentes. -
o  Durante, como un plan de emergencia y/o ejecucion en el momento de presentarse el mc:dente
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6.3.

6.4.

6.5.

6.6.

6.8.

e Después, como un plan de recuperacion una vez superado el incidente para regresar al estado
previo a la contingencia.

Incidente

Circunstancia o suceso que sucede de manera inesperada y que puede afectar al desarrollo de una
actividad, aunque no forme parte de él. En nuestro contexto, es una interrupcion de las condiciones
normales de operacion en cualquier proceso informatico en la Municipalidad de Villa El Salvador.

Método de analisis de riesgos

Los métodos de andlisis de riesgos son técnicas que se emplean para evaluar los riesgos de un
proyecto o un proceso. Estos métodos ayudan a tomar decisiones que permiten implementar medidas
de prevencion para evitar peligros potenciales o reducir su impacto.

Plan de Prevencién

Es el conjunto de acciones, decisiones y comprobaciones orientadas a prevenir la presencia de un
evento no deseado, con el proposito de disminuir y mitigar la probabilidad de ocurrencia del mismo
en las categorias identificadas en el presente plan. El plan de prevencion es la parte principal del Plan
de Contingencia porque permite aminorar y atenuar la probabilidad de ocurrencia de un estado de
contingencia

Plan de Ejecucion

Es el conjunto detallado de acciones a realizar en el momento que se presenta el incidente y activa
la contingencia como un mecanismo alterno que permitirs reemplazar a la actividad normal cuando
este no se encuentra disponible. Las acciones descritas dentro del plan de ejecucion deben ser
completamente claras y definidas de forma tal que sean de conocimiento y entendimiento inequivoco
del personal involucrado en atender la contingencia.

Plan de Recuperacion

Es el conjunio de acciones que tienen por objetivo restablecer oportunamente la capacidad de las
operaciones, procesos y recursos del servicio que fueron afectados por un evento de contingencia.

Plan de Pruebas

Est4 constituido por un conjunto de pruebas. Cada prueba debe dejar claro qué tipo de propiedades

el resultado que se espera.

Vulnerabilidad

Debilidad de un activo o control que puede ser explotada por una 0 més amenazas.

Unidad de Desarrollo Tecnoldgico
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6.9. Riesgo Operativo
Riesgo vinculado a la administracion y supervision del personal.
6.10. Servicio critico

Servicio de gran valor para el cumplimiento de los objetivos de la Municipalidad.

FASES DE LA METODOLOGIA PARA EL DESARROLLO DE UNA PLAN DE CONTINGENCIA
INFORMATICA

Debemos de tener presente que dependera de la infragstructura de la Municipalidad y de los servicios que
ofrezca para determinar un modelo de desarrollo de plan, no existe un modelo tnico para todos, lo que se
intenta determinar los puntos mas importantes.

Planificacion: preparacion y aprobacion de esfuerzos y costos.

e Identificacion de riesgos y escenario de contingencia: Evaluacion de Riesgos de fallas o interrupciones.

o Estrategias: ofras opciones, soluciones alternativas, procedimientos manuales.

*  Documentacion del proceso: creacion de un manual del proceso y/o actividades en las etapas de
prevencion, ejecucion y recuperacion desarrolliada en cada evento

»  Definicion y Realizacion de pruebas: seleccion de casos, soluciones que podrian funcionar.

¢ |mplementacién del Plan de Contingencia

e  Monitoreo: probar nuevas soluciones o validar los casos

7.1. Fase 1 : Planificacién
7.1.1. Diagnostico Actual

La Unidad de Desarrollo Tecnologico (UDT) depende directamente de la Oficina General de
Administracion (OGA), y tiene dentro de sus funciones es administrar la integridad,
confiabilidad, y seguridad en el acceso de la base de datos institucional, asi como establece
mecanismos de registro historico de modificaciones, autenticacion de usuarios, auditoria y
control de accesos a la base de datos; ademas de disefiar, construir, implantar, mantener los
sistemas informéticos e infraestructura tecnolégica necesaria para el cumplimiento de los
objetivos de la Municipalidad, asi como asegurar la disponibilidad y brindar soporte a los
mismos.

Unidad de Desarrollo Tecnolégico
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* Inventario de recursos informéticos e Infraestructura tecnoldgica.

La Municipa_l_idad de Villa El Salvadorrcuenta con la siguiente infraestructura

Elemento Descripcion

| Servidores | 03 servidores tipo Torre (SIAF -
| Interoperabilidad, SigaMEF)

| Equipos de Corﬁurﬁcacién Equipos del Servicio de fa embresa de
- Telecomunicaciones
| Conéctividad | ” 17 Sw{ﬁh
| S;arvi-éio.de écbéso a lé Internet | Si _
| Ancho de Béndé N . _ _
f_Cértiﬁcados Digitales 7_ Noi
1 I;rotobo!bs No

| Computadoras Personales y otros | 388 computadoras de escritorio

 Software de Base / Ofimatica Windows 10 LTSC y Office Standard 2019

* Inventario de Equipos de computo

Nombre | Descripcion / Alcance

- Computadoras | 341
mpresoras "
Almore s
lr Com;utadoré peréona! portatil o ‘ 39
E_Siérrividorx R _ | | " 715- _
5jxrt;um-ugdm; de Ene_rgia - Equipo UPS 3_
Becodebaeres 4
._ffnprééora Miultifuﬁciona! Laser._” o _23"
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Impresora Multifuncional Tina 75

mpresoraFotocheck 4
5- Irr;presora Para Planos Plotters " o 3 R
~ Pro;ecior o _ 2 _
:VGab;\etede metal | ] : '2 -
.G;u_po electrogeno | _ i - 2 o
-Detector B!ometnco - | - 1
Marcadémrde Asistencié | | | 1 7
‘Access-lsdint_ : - - ‘1

Anexos 144

o Sistemas Operativos Instalados

Estacrones de Traba;o =

oo Munives BYOD

Microsoft Windows 10 Enterprise LTSC 109 - -
M|crosoﬁ Windows 10 Home Smgle Language 8 7
Mfcrosoﬁ Wmdows 10 Pro 132 _ 5 |

' Microsoft Windows 11 Home 0 2
Microsoft Window:;. 7 profesional 26 o
Microéoft Windows 7 Ultimate 1 1

| Micrdéoft Windows 8.1 PRO 4 | .1

Unidad de Desarrollo Tecnoldgico
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e Servidores
EPAL: En Proceso de Adquisicion de Licencia, |

S I : Sistema ; :
Descripcion Operativos Inoperativo Opertivo Licenciado
Servidor HP Proliant Micrsel
4 Windows Server
DL380 Gen10
2016 DC
Microsoft En Proceso
- Servidor HP Proliant 1 Windows Server .‘de
ML350p Gen8 2016 Standar Adqwsmpn
Microsoft de Licencia
Sevidor HP Proliant creso |
ML350 1 Windows Server
TP 2012R2 |
Servidor Dell Inc. Windows Server
PowerEdae RBAD 5 2019 Standard
A 64bit
Servidor Dell Inc. Micrasot
. 1 Windows 10
Precision 3930 Rack .
Enterprise
Servidor Dell EMC. ’ \F,Z:Z}Zf]fe: isardiado
- GT28R009-02 | GT_280RO 09-02 |
Servidor American Centos Linux |
Megatrends Inc. 1 Release 7.7.1908
38508 7 (core)
Servidor Dell Inc. Centos Linux
PowerEdge T40 1 Release 7.9.2009
(095B) ) (core)
Servidor HP Proliant 9
DL380 Gen_9 7 - \ -

e Gestor de Base de Datos
 Servidores |
 Instalados |
En Proceso de
Microsoft SQL Server 2014 1 Adquisicion de
Licencia

Licenciada

Descripcion

Unidad de Desarrollo Tecnoldgico
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e (Gestor de Base de Datos Virtualizado

Descripcion Cantidad = Licenciada

Microsoft SQL Server 2008 | 1
Microsoft SQL Server 2017.9.1 o En Proceso de -
. ' i o - Adquisicion de
Mlcrrosoﬁ SQL Server 2018 2 Licencia
MySQL 1
e Correo electrénico corporativo.
Servidor de Correo Electrénico | Plan Cantidad
Gmail Google WorkSpace Busmess 300
Starter
e Servidores Virtualizados
Descripcion Operativos  Licenciada
Windows Server 2016 3 - Licencia
Windows Server 2016 6
Windows Server 2012 R2 0
Windows Server R Estandar 2 En Proceso de
| . - Adguisicién de
Windows 10 pro 32 bits 1 Licencia
' Windows Server 2019 DC 1
Linux 3

Unidad de Desarrollo Tecnolégico
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7.1.2. Roles, funciones y responsabilidades dentro del Plan

Para el funcionamiento del Plan de Contingencia de los servicios de tecnologia de la
informacion, se ha establecido la siguiente organizacion operativa, conformado por el personal
de la UDT.

Gerencia Municipal
Munives

{Lider)

J Unidad de Desarrollo Tecnologico
L (Coordinador)

7 ~N
Equipo de Trabajo Operativo UDT

= Oficial de Seguridad de la Informacion o quien haga sus veces.

» Gestor de Servicios o guien haga sus veces.

~— e Coordinador de Sistema SIGA y SIAF o quien haga sus veces.
= Especialista de Administracion de Data Center, Redes y Comunicaciones o quien haga sus veces.

 Especialista de Desarrollo y Mantenimiento de Sistema de Informacion o quien haga sus veces.

® Tecnico de Soporte Informatico o quien haga sus veces.

_/

El subgerente de la Unidad de Desarrollo Tecnolégico debe asignar un miembro fitular y un
alterno, por cada integrante de los tres equipos mencionados previamente. Para tal efecto, se
debe contar con la relacion de la OTIC que forman estos equipos, quienes seréan requeridos en
el momento de la contingencia.

La relacion del personal de la UDT que forma parte del Plan de contingencia debe ser
actualizada de manera constante y socializada al siguiente personal:

a. Gerencia Municipal (Lider)

e Participar en las reuniones periddicas propuestas por el subgerente de UDT

e Proponer, aprobar o rechazar la incorporacion y/o modificaciones del Plan de
Contingencia TI.

e  Aprobar los informes presentados por el subgerente de UDT.

e Realizar las coordinaciones para contar con la disponibilidad de recursos necesarios
para soportar la operativa y la restauracion de los servicios afectados por algin
evento imprevisto. .

e  Asegurar la provision de esquemas de recuperacion de los servicios y equipg§
tecnologia de la Informacion, tales como:
o Infraestructura
o Aplicaciones
o Comunicaciones

Unidad de Desarrollo Tecnoldgico
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o Servicios
o Centro de Datos

b. LaUnidad de Desarrollo Tecnolégico (Coordinador)

Propiciar la aplicacion de metodologia de los planes de ejecucion, recuperacion y de
las pruebas que conforman el Plan de Contingencia de la Tecnologia de la
Informacién.

Tomar la decision de activar el Plan de Contingencia Tl y Recuperacion de Servicios
de Tecnologias de la Informacién y Comunicacion.

Gestionar los recursos necesarios para el correcto desempefio del Plan de
Contingencia TI.

Informar a la Direccion Ejecutiva sobre la materializacion de alglin evento de
contingencia y sus resultados

Activar/Desactivar la ejecucion del Plan de Contingencia de Tl

Informar a las Unidades Orgénicas sobre la ocurrencia del evento de contingencia y
coordinar las acciones necesarias.

Dirigir y promover el desarrollo integral e implementacion del Plan de Contingencia
de T, asi como verificar el cumplimiento de las actividades encargadas a cada uno
de los responsables.

Asignar los responsables, asi como la prioridad para el desarrolio de tareas.
Propiciar las capacitaciones y enfrenamientos internos al equipo de contingencia de
Tl con respecto a temas de continuidad y recuperacion tecnoldgica.

Informar al lider del Proyecto, los avances y ocurrencias durante el cumplimiento de
las tareas de los responsables.

¢. Equipo de Trabajo Operativo UDT

El Oficial de Seguridad de la Informacién o quien haga sus veces.

o Elaborar, revisar, presentar y mantener actualizado el Plan de Contingencia de
Tl.

o Ejercer control y seguimiento del Plan de Contingencia de TI.

o Informar a la Jefatura de Tl sobre los resultados obtenidos en el desarrollo del
Plan de Contingencia de TI.

o  Coordinar simulacros periédicos en la relacion con el Plan de Pruebas con el fin
de mantener activos a los miembros del equipo v la vigencia del Plan de
Contingencia de TI.

o Verificar que el personal involucrado este permanentemente capacitado
respecto a su funcion dentro del Plan de Contingencia de TI. )

o Validar la informacion documentada de los procedimientos de restaufations
utilizados. ’

o Verificar las tareas de copias de respaldo (Backus)

o Participar en las pruebas y simulacros de desastres.

Unidad de Desarrollo Techolégico
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o Gestor de Servicios de Tl o quien haga sus veces.
o Mantener permanentemente actualizado el Plan de Contingencia
o Coordinar la ejecucion del Plan de Contingencia cuando se presentan los

eventos que lo activan

o Evaluar el impacto de las contingencias que se presenten

Elaborar los informes mensuales referidos al Plan de Contingencia.

o Proponer, al Comité de Contingencia, la incorporacion de nuevos eventos de
riesgo en el Plan de Contingencia.

o Capacitar al personal nuevo de servicios sobre las actividades que deben de
gjecutar cuando se presenta la contingencia.

o Velar que el personal se encuentre debidamente capacitado y preparado para
gjecutar el Plan de Contingencia.

o Proponer reuniones periodicas sobre el Plan de Contingencia.

o Mantener actualizado el inventario de los equipos informaticos instalado en €l
Palacio Municipal y las sedes extemnas.

O

o Especialista en administracion de Data Center. Redes y Comunicaciones o
quien haga sus veces.

o Verificar la activacién automatica de los equipos de energia.

o Comunicar a todas las Unidades Organicas de MUNIVES del evento.

o Apagar los servicios de los equipos de seguridad perimetral, comunicaciones y

servidores que alojen los Sistemas.

o Monitorear el uso de equipos de energia para el restablecimiento

o Coordinar con las Unidades Organicas afectadas de tomar las medidas

necesarias.

o Realizar la evaluacion de condiciones de los equipos de comunicaciones,

telecomunicaciones y los componentes del Centro de Datos del MUNIVES.

o Iniciar el proceso de recuperacion de los servicios de tecnologia de la
informacidn, realizando las pruebas de funcionamiento de los equipos afectados
de la infraestructura informética y los equipos componentes del Centro de Datos
del MUNIVES.

Notificar al proveedor de Servicios de telecomunicaciones.

Supervisar al proveedor para el restablecimiento de los servicios.

Monitorear que los servicios se encuentren en linea.

Realizar las pruebas previas de recuperacion.

Actualizar los diagramas de servidores, los diagramas de red, la documentacion
de las configuraciones de equipos de comunicaciones.
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 Coordinador del Sistema SIGA y SIAF o quien haga sus veces.

(0]

© O O O

O

Verificar el funcionamiento correcto del Servidor donde se ejecutar €l Sistema
SIGA y Gestor de Datos.

Coordinar acciones de mantenimiento de sistemas de informacion existentes
asegurando el cumplimiento del ciclo de vida del software.

Comunicar al proveedor de soporte SIGA del MEF para validacion del servicio,
Supervisar al proveedor para el restablecimiento de los servicios.

Validar el acceso del Sistema SIGA a través de la Red Municipal.

Validar el funcionamiento correcto del Servidor donde esta implementado el
Sistema SIGA y el Gestor de Datos.

Restaurar las copias de respaldo correspondiente respetando la prioridad
establecida para cada escenario.

Verificar el funcionamiento correcto de otros sistemas a su cargo como: SIAF
Municipalidad, SIAF Mancomunidad de Lima Sur, BD Sistema de Marcacién,
RUOS y Sistemas Antiguos (Rentas, Letras del Parque Industrial de VES, Sistema
de Tramite)

Comunicar al proveedor de servidor de correo electronico en caso falla o caida de
servicio.

Coordinar y verificar que se realicen las copias de respaldo de Ia fuente del SIGA.

o Especialista de Desarrollo y Mantenimiento de Sistema Informatico o quien haga
sus veces.

o

O O O ©

Realizar la evaluacion de las condiciones de los aplicativos informaticos y
sistemas de informacion durante ia emergencia.

Hacer pruebas al sistema de informacion o aplicativo una vez solucionado la falla.
Verificar los permisos sobre el sistema de informacion o aplicativo.

Informar a los usuarios la ruta del servidor del aplicativo.

Verificar el estado de las Base de Datos de los sistemas de informacién o
aplicativo.

Restaurar las copias de respaldo correspondiente respetando la prioridad
establecida para cada escenario.

¢ Técnico de Soporte Informético o quien haga sus veces.

O

Realizar la evaluacion de la afectacion a los equipos informéticos de usuario final
(computadoras, teléfonos, impresoras, entre ofros)

Preparar los equipos de computo para su reemplazo

Solicitar conformidad de la atencion.

Notificar los casos criticos en cuanto a equipos de usuarios final, que afecte a la
continuidad de operaciones y/o la perdida de informacién de los usuarios. ,
Solucionar los problemas de conexién y funcionamiento de los eqf®
personales, impresoras, escéaner, entre otros.

Unidad de Desarrollo Tecnoldgico
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7.2. Fase 2: dentificacion de Riesgos y Escenario

Los riesgos son sucesos inciertos que pueden llegar a presentarse en un futuro, dependiendo las
variables externas o internas. Es entonces la cuantificacion de una amenaza.

El Plan de Contingencia abarca todos los aspectos que forman parte del servicio informético, en tal
sentido, se consideran todos los elementos susceptibles de provocar eventos que conlleven a activar
la contingencia

7.2.1. Procesos y recursos criticos

A continuacion, se detalla los procesos, aplicaciones y recursos criticos, con su respectiva
expectativa del tiempo de recuperacion:

Proceso Critico Aplicaciones y/o recursos criticos

Equipos de comunicacion.
Eqmpos de proteccaon eléctrica del Centro de Datos (UPS)
' Sistema de aire acondicionado del Centro de Datos
Infraestructura del Centro de Datos

Cableado de red de datos
Gestion de redes e

Enlaces de cobre y fibra _(-')-b-tica para interconexion entre la
infraestructura de Ti

sede central y el centro de datos
Dispositivo para comunicacién remota

Pozo a tierra

Servidores de red criticos: Directorio Activo, Base de Datos,
efc.

Servidores de red en general Central telefomca
- S:stemas de informacion y aphcatlvo

Gestion de sistemas de Sistemas de informacién administrativos

informacion y base de datos 5. o atos y repositorios utilizados por los sistemas y

aplicaﬁvos _

- Estaciones de trabajo del personal critico (computadoras

Soporte Técnico i

- - ‘p_ersonarlers y portatlleg_)__
Operacién y mantenimiento

de TICS Personal critico rggponsab!e de Igs procesos de TIC.

Unidad de Desarrollo Tecnoldgico
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7.2.2. Identificacion de amenazas

Este paso, permite identificar aquellas amenazas que pudieran vulnerar los servicios TIC de la
MUNIVES, considerando la ubicacion geografica, el contexto actual de la sede central y centro
de datos, asi como la percepcion del juicio experto.

 EVENTO/AMENAZA

"DESCRIPCION

Caida energia eléctrica Corte de suministro eléctrico, falla en grupo electrogeno

Por corte de internet y/o servicios de telefonica, falta de

Caida de Internet y telefonia o s s
renovacion de servicio.

Infeccion masiva por software  Falta de Antivirus, o Firewall para contrarrestar virus,

malicioso troyanos, etc.
Suspension de las funciones por
desastres naturales o Terremotos, fuego fortuito, aniego, etc.
accidentales
Accesos no autorizados al

Falta politicas de seguridad de acceso al centro de datos.

Centro de Datos P g

Falla técnica en equipos Falla de suministro electrico, falla en las conexiones a
servidores. internet, virus, etc.

Falla técnica en Sistema de

N Falta de conocimiento y experticia, error humano, etc.
informacion critico.

Ausencia de personal por pandemia, enfermedad,

Ausencia de personal de la UDT .
accidente, efc.

Calentamiento del centro de

Falta de sistema de refrigeracion de aire.
datos

Falla técnica en equipos de  Falla de suministro eléctrico, obsolescencia tecnolégica,
comunicacion. falta de procesos, cableado de red no estructurado, etc.

Falla de suministro eléctrico, obsolescencia tecnolégica,
falta de procesos, error humano, falta de conocimiento y
experticia, etc.

Falla técnica en equipos de
estacion de trabajo.

Ataque informético Delito informatico

Unidad de Desarrollo Tecnolégico
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7.2.3. Evaluacion del Nivel de Riesgo

El analisis de riesgo es un proceso formal por el cual la organizacion toma conciencia de cuales
son sus activos de informacion, de cudl es el valor de la perdida de uno de sus atributos
(confidencialidad, integridad o disponibilidad) de como estos activos son vulnerables.

PROBABILIDAD
Raro Poco probable Posible Muyprobable  Casi seguro

Mapa de Calor de Rfesgo (Fuente: Gestion de riesgos /SO 31000)

Para la valoracion de los eventos identificados, se categorizan los niveles de probabilidad y
niveles de severidad. La descripcion de cada categoria se muestra a continuacion:

Niveles de probabilidad.

Casi seguro: probabilidad muy alta

Muy probable: probabilidad alta

Posible: probabilidad media

Poco probable: probabilidad baja

¢ Raro: seria especialmente raro que ocurriera

Niveles de impacto.

Se identifican los servicios y sistemas de tecnologia de informacion que son utilizados para
apoyar la mision, vision, objetivos y metas de Ia institucion.

o Critica: Afecta la operacion y a las instalaciones, este no es recuperable en corto tiempo y
puede suceder porque no existen normas prevenﬁvas 0 bien porque estas no on

terremoto. (Catastroﬁca) Y B

\ ?: \‘-.io BO 5

e Grave: Es la que causa dafios a las instalaciones, pero puedan reiniciar las operacioh& %Qom W
menos de 24 horas. (Mayor)

Unidad de Desarrollo Tecnolégico
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¢ Moderado: El dafio se revierte en un tiempo menor a 8 horas. (Moderado)

e Menor: Es la que tiene repercusiones solo en la operacion diaria y se puede revertir
inmediatamente después de lo ocurrido. (Menor)

Célculo de Nivel de Riesgo

La determinacion del impacto, probabilidad y del evento de contingencia se realizaran segun lo
establecido en la Politica de Seguridad de la informacion de Municipalidad de Villa El Salvador.
Y se Calcula considerando el mayor Nivel de Riesgo del Recurso afectado por la amenaza que
se esta analizando. Para la identificacion del Nivel de Riesgo se considera la siguiente matriz.

Menor Moderado Grave Critica

(1) @ (3) 4)
Casi Seguro (5) - --
R vy Poote  (+) SO AT O I
§ Posible (3)  Medio -—-
Sl Poco Probable  (2) Medio -

oo | oo [N
oo o vero [

Nivel de Probabilidad terieta b
Estimada P
Probabilidad de ocurrencia alta (Evaluacion de prioridad alta)
Probabilidad de ocurrencia intermedia (Evaluacion de
i, prioridad baja
e Probabilidad de ocurrencia muy baja (Evaluacion sin
Medio .

- prioridad)

_ No se cree que ocurra (Desestimar evaluacion)

Unidad de Desarrollo Tecnolégico
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La valoracion de riesgos tiene 4 posibles resultados: bajo, medio, alto y muy algo. En funcién
aello, los eventos de contingencia precedente tienen la siguiente valoracion:

\ |
| | VALORACION
EVENTO PROBABILIDAD ‘ SEVERIDAD | DE RIESGO
Caida de energia eléctrica Posible Critica ALTO
Caida de Internet y telefonia Poco probable Moderado MEDIO
Infeccion mas_w.a por software Raro o MEDIO
malicioso
Suspension de las actividades
por desastres naturales o Poco probable Critica ALTO
accidentales
Accesos no autorizados al Centro » .
de Datos del MUNIVES A e e T
Falla tecmga en equipos Raro Crins MEDIO
servidores.
Falla técnica (la'n Sts_t_ema de Raro Critica MEDIO
Informacién critico
Escaso o Ausencia de personal
de la Unidad de Desarrollo posible Moderado MEDIO
Tecnologico
Calentamiento del centro de Ralis Critica MEDIO
datos
Felatcnioan equipos de |\ boils | IModerado MEDIO
comunicacion.
Falla técnica en equipos de Posible Grave
computo
Ataque informético Raro Menor

Unidad de Desarrollo Techoldgico
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7.2.4. Escenario de Riesgos

' |
| TIPO |

A continuacion, se presenta el consolidado de los escenarios de riesgo.

&)
—
L)
o
=
o
=
O
L
—

~ OPERATIVO

EVENTO

Caida de energia
electica. (E1)

Infeccion masiva
por software
malicioso. (E3)

Ataque
informatico. (E12)

Suspension de
funciones por
desastres
naturales o
accidentales. (E4)

Caida de Internet y
telefonia. (E2)

ESCENARIO

Corresponde al corte del servicio de energia eléctrica desde Ia
misma planta de servicios eléctricos, otras averias externas y la
falta de mantenimiento pozo a tierra y la infraestructura eléctrica de
la municipalidad por sobrevoltajes encantados, generando asi,
interrupcion al funcionamiento a los servidores, caidas de servicios |
informaticos y perdidas de comunicacion en los equipos de
infraestructura tecnologica.

Es el riesgo de infeccion de los equipos de computo que puede

presentarse en la entidad por mala configuracion del sistema

antivirus o por ausencia de politica de seguridad lo que genera Ia

suspension total o parcial del funcionamiento o de la prestacion de |
las unidades de trabajo.

Consiste en aprovechar alguna debilidad en el software o
hardware, para obtener un beneficio, por lo general de condicion
econdmica, causando un efecto negativo en la seguridad del
sistema, que luego pasa directamente en los activos de la|
organizacion. |

Referencia al riesgo que pueda ocurrir en la entidad, causado por |
desastres naturales o por la negligencia del hombre afectando a la .
Unidad de Desarrollo Tecnologico (UDT), generando a la
destruccion fotal o parcial del funcionamiento del Centro de Datos
0 la prestacion de servicios de Tl

Consiste en las fallas técnicas por parte del proveedor del servicio
de internet y/o telefonia en el Palacio Municipal de Villa El Salvador,
lo que ocasionaria suspension de los servicios de Tl incluyendo
correo, red, sistemas y aplicativos de informacion de MUNIVES.

Unidad de Desarrollo Tecnolégico
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TECNOLOGICO

OPERATIVO

Falla técnica en

equipos
servidores. (E6)

Falla técnica en
equipos de
comunicacion.
(E10)

Falla técnica en
equipos de
computo. (E11)

Falla técnica en
Sistema de
Informacién
critico. (E7)

Accesos no
autorizados al
Centro de Datos

del MUNIVES. (ES5)

Comesponde al dafio fisico o logico de un equipo servidor, que
afecta el funcionamiento de un sistema de informacién critico por |
falta de mantenimiento predictivo, preventivo y correctivo a los |
equipos o por mal uso de los equipos por parte de los responsables
que hace que el servicio de Tl quede inoperante o Inestable.

Corresponde al dafio fisico o légico de un equipo de comunicacion,
que afecta el funcionamiento de los servicios de informacion critico
por falta de mantenimiento predictivo, preventivo y correctivo a los |
equipos o por mal uso de los equipos por parte de los responsables
que hace que el servicio de TI quede inoperante o Inestable.

Corresponde al dafio fisico o Iégico de una estacion de trabajo, que
afecta a las actividades de los usuarios de la entidad, por falta de
mantenimiento predictivo, preventivo y correctivo a los equipos de
computo o por mal uso por parte del usuario. '

Representa una falla técnica en alguna funcionalidad de los
sistemas de informacion y aplicativos criticos de la entidad que se
vea afectada la integridad de la informacion.

Consiste en el acceso al Centro de Datos de personal no
autorizadas que pueden ocasionar sabotaje, robo, alteracion o |
extraccion de informacion que es considerada confidencial o
clasificada, asfi como también el dafio a los componentes |
informaticos. El impacto es negativo ya que puede ocasionar
demandas y sanciones a la entidad, mala imagen institucional, —==-

Unidad de Desarrollo Tecnolégico
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Escaso o
Ausencia de

personaldela  Referencia a la falta de trabajador en un momento critico
Unidad de generando inoperatividad o inestabilidad en los servicios de TI.
Desarrollo
Tecnologico. (ES)

Consiste en el aumento de temperatura dentro del centro de datos |
y falta de ventilacion, por falta de mantenimiento preventivo del |
sistema de ventilacién acorde a las necesidades de la entidad lo
que puede generar recalentamiento de los equipos servidores,
dejandolos inoperantes junto con los servicios que se encuentran
alojados en ellos '

Calentamiento del
centro de datos.

(E9)

7.3. Fase 3: Estrategias de Plan de Contingencia y Documentacion de Procesos.

Desarrollamos las estrategias relacionadas con cada evento o incidente que provoque alto impabto
en la continuidad de los servicios Tl de la UDT. Para lo cual se esta dividiendo en 3 partes:

a. Prevencién: Mecanismos para prevenir dichos eventos antes de que sucedan; ayudan a reducir
el impacto y estar siempre preparados ante eventualidades de desastres.

b. Ejecucion: Después de iniciado el evento y ayuda a la recuperacion de las funciones criticas, se
considera los tiempos de continuidad.

¢. Recuperacion: Procedimiento para retomar las actividades ya recuperadas en su lugar de origen.
7.3.1. E1: Caida o falla de Energia Eléctrica.

e  Plan de Prevencién
o Descripcion del evento: Falla general del suministro de energia eléctrica por parte del

proveedor de servicios, fallo y/o indisponibilidad del grupo ‘electrogeno por falta de
mantenimiento por proveedor o personal especializado. Este evento incluye los
siguientes elementos identificados, los mismos que pueden ser considerados como
causa de la contingencia:

- Servicios Publico

- Grupo Electrégeno

- Hardware

- Servidores

- Estaciones de Trabajo

- UPS

Unidad de Desarrollo Tecnoldgico
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- Equipos Diversos

o Valoracion: Alto

o Entomo: Se delimita al Centro de Datos ubicado en la sede Central de Ia
Municipalidad de Villa El Salvador.

o Personal encargado: Oficial de Seguridad de la Informacion o quien haga sus veces
y Especialista en la administracién del Data Center, redes Y comunicaciones o quien
haga sus veces.

o Condiciones de Prevencion;

- Verificar que durante las operaciones diarias de servicios o actividades de
MUNIVES se contara con los servicios de UPS necesarios para asegurar el
suministro electronico en el Centro de Datos de MUNIVES.

- Asegurar que los equipos UPS cuenten con el mantenimiento debido y con
suficiente energia para soportar una operacion continua de 40 minutos como
minimo.

- Disponibilidad de UPS para proteger los equipos de vigilancia (camaras,
sistemas de grabacién) y de control de acceso a las instalaciones del
MUNIVES (puertas, contactos magnéticos, efc.)

- Verificacion de cableado eléctrico de todas las sedes del Ministerio de
Ambiente, una a dos veces por afio.

- Coordinar el mantenimiento preventivo de pozo a tierra, aire acondicionado del
Centro d Datos, UPS, transformador bimestralmente.

- Verificar que la red eléctrica utilizada en el Centro de Datos y la red de computo
de la sede principal sea estabilizada. En caso que no existan se debe gestionar
la implementacién de lo requerido con el area respectiva.

e Plan de Ejecucién
o Eventos que activan la Contingencia; Corte de suministro de energia en el Palacio
Municipal por un tiempo mayor a 10 minutos.
o Personal que autoriza la Contingencia: Elfla Jefe/Jefa de la Unidad de Desarrolio
Tecnologico
o Personal encargado: Especialista en administracion de Data Center, redes y
comunicaciones.
o  Procedimientos después de activar la contingencia:
- Informar a el jefe/la jefa de la Unidad de Abastecimiento del evento presentado.
- Verificar la activacion automatica de los UPS.
- Comunicar a todas la Unidades Orgénicas de MUNIVES del evento y coordinar
las acciones necesarias. AR,
- En caso la interrupcion de energia sea mayor a 20 prender a
eiectrogeno

oSk |

los servidores (Virtuales y fisicos) que alojen los sistemas, aplicaciones
servicios de Tl y demés servidores en siguiente orden:

Unidad de Desarrollo Tecnolégico
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= Servidores de aplicacion, Base de Datos, servicios Ti, otros, servicios
de Directorio Activo y finalmente los servidores fisicos.
= Apagar los servicios los equipos de seguridad perimetral y
comunicaciones.
- Monitorear el uso de equipos UPS para el restablecimiento de energia en los
servidores de soporte a los sistemas criticos.

e Plan de Recuperacion
o Personal operativo encargado:
- Especialista de administracion del Centro de Datos, redes y comunicaciones o
quien haga sus veces.
- Personal de desarrollo de sistemas.
o Descripcién de actividades:
- Verificar el estado de la infraestructura tecnoldgica impactada por el evento.
- Verificar el restablecimiento de la energia eléctrica y el funcionamiento del
Centro de Datos.
- Encaso de que se cuente con energia elécirica, se proceders la activacion de
los servicios en la siguiente secuencia:
= Encendido de los equipos de seguridad perimetral y comunicaciones.
= Encendido de los servidores fisicos.
= Encender servidores de Directorio Activo, Base de Datos, Aplicaciones,
otros.

- Analizar la necesidad de usar las copias de respaldo.

- Verificar el restablecimiento de los sistemas criticos de informacion.

- Comunicar a las Unidades Organicas afectadas el restablecimiento de los
sistemas de informacidn criticos.

- Comunicar a todas la Unidades Orgénicas de MUNIVES a fin de constatar el
correcto funcionamiento de los sistemas de informacion.

- Revisar y evaluar el sistema eléctrico de la Municipalidad, por parte de la
Unidad de Abastecimiento y proponer una inmediata solucién.

- Elaborar un informe a la Jefatura de la Unidad de Desarrollo Tecnolégico de la
informacion sobre el problema presentado y el procedimiento ejecutado para
atender el evento.

- Registrar aquellos procedimientos usados para para actualizar el Plan de
Contingencia de Tl en caso vuelva a presentar.

Desarrollo Tecnoldgico desactivara el Plan de Contingencia una vez sef:
reestablecido la energia eléctrica del Centro de Datos y los servicios de TI.
o Informe de resultados.
o Proceso de actualizacion del Plan.
o Tiempo de Recuperacién: Tiempo méximo de duracién de la contingencia dependera

Unidad de Desarrollo Tecnolégico
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del proveedor externo de energia eléctrica. Para el restablecimiento de la operacion
del grupo electrégeno se estima un tiempo méaximo de 20 minutos.

7.3.2. E2: Caida de Internet y Telefonia.

Plan de Prevencién

o Descripcion del evento: Perdida de servicio de Internet a la conexién de la red externa
del servicio principal de MUNIVES.

o Valoracion: Alto

o Entorno: Se puede producir durante el servicio, o en horario no laborable en el Centro
de Datos de MUNIVES.

o Personal encargado: Especialista en Administracion del Data Center, Redes y
Comunicaciones o quien sus veces y el Oficial de sequridad de la informacion o quien
SUS veces.

o Condiciones de Prevencion de Riesgo:

- Contar con equipos de comunicacion y respaldo ante posibles fallas del router
principal, a través del contrato con el proveedor del servicio de internet se
contempla el reemplazo de router en caso falle.

- Contar con mantenimiento preventivo para los equipos de comunicaciones dos
veces al afio (Equipo alquilado) y ofro mantenimiento programado por el
proveedor en su nodo de comunicaciones.

- Contar con ficha de proveedor, donde se detalle la empresa contratista,
contacto del técnico (nombres, celular, correo), funcién del cargo (Servicio de
Hosting, Mantenimiento, Internet, etc.), vigencia del contrato {fecha de inicio y
finalizacion) y estado del contrato.

Plan de Ejecucion
o Eventos que activan la Contingencia:
- Falla del sistema de router principal para el servicio de intemet
- Falla de los circuitos digitales de comunicacién de red externa
- Falla de red telefonica. (anexos)
- Falla del nodo de comunicacién del proveedor de internet.
o Personal que autoriza la Contingencia: El Jefe/La Jefa de la Unidad de Desarrollo
Tecnologico de MUNIVES.
o Personal encargado: Especialista en Redes y Telecomunicaciones o quien haga sus
veces.
o Procedimientos después de activar la contingencia

- Verificar la magnitud de fallo o averia al sistema de comunicacion a la red :

extema (Internet).

del router el proveedor procede con el cambio. (Max. 1 hora)

Unidad de Desarrollo Tecnolégico
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- En caso de que la falla sea el circuito de comunicaciones, el proveedor se
encarga de solucionar el problema de acuerdos a los SLAs comprometidos.

- El proveedor notifica la solucién con un informe de la incidencia presentada.

- Validar que los servicios se encuentren en linea a través de Ia herramienta de
Monitoreo.

¢ Plan de Recuperacién
o Personal encargado: Oficial de seguridad de la informacion o quien haga sus veces
y Especialista en Administracion de Redes y Comunicaciones o quien haga sus
veces.
o Descripcion de actividades

- Validar que los servicios estén conforme por las areas usuarias.

- El proveedor del servicio de internet una vez reparado el fallo emitira un
informe a la jefatura de Tecnologia de Ia Informacion, detallando la causa
origen del evento y las acciones realizadas.

- El evento serd evaluado y registrado de ser necesario en el formato de
ocurrencias de eventos.

- Se informara a la Jefatura de la Unidad de Desarrollo Tecnoldgico sobre el
evento de contingencia presentado y el procedimiento usado.

- Actualizar el Plan de Contingencia con las acciones correctivas utilizadas.

- Encaso sea falla de Router: El reemplazo por el proveedor no excede a 1 hora

- En caso de Circuito Digital: El tiempo SLA establecido con el proveedor es de
4 hora.

o Desactivacion del Plan de Contingencia: La Jefatura de |a Unidad de Desarrollo
Tecnoldgico desactivara el Plan de Contingencia una vez que se recupere los
Servicios.

7.3.3. E3 : Infeccion masiva por software malicioso.
e Plan de Prevencién
o Descripcion del evento: Los softwares maliciosos son programas informéticos que se
propagan de un equipo a ofro y que interfieren en su correcto funcionamiento.
Ademés, pueden dafiar o eliminar los datos de un equipo. Este evento incluye los
siguientes minimos  identificados por el Municipalidad, los mimos que por su
naturaleza pueden ser considerados como parte afectada o causa de I contingencia,
los cuales se muestran a continuacion:
- Servidores
- Estacion de trabajo (PC y Laptops)
- Software base de datos
- Aplicativos y sistemas de informacion de MUNIVES.
o  Valoracion: Medio
o Entorno: Los activos informaticos (PC, Laptops, servidores y sistemas de
informacién) de la Sede de la Municipalidad de Villa EI Salvador.

Unidad de Desarrollo Tecnoldgico
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o Personal encargado: Oficial de seguridad de la informacién o quien haga sus veces,
Administrador de Data Center, Redes y Comunicaciones o quien sus veces y Soporte
Técnico o quien sus veces.

o Condiciones de prevencion de riesgos

- Establecer politicas de seguridad que regulen el uso correcto de los activos de
informacion.

- Optar por mecanismos de seguridad que prohiba el acceso a paginas de
internet de contenido malicioso

- Verificar que el antivirus instalado en cada estacion de trabajo deba estar
actualizado permanentemente.

- Supervisar la red constantemente a fin de identificar instalaciones de agentes
maliciosos.

- Tener en cuenta con un minimo de dos equipos de respaldo ante posibles
fallas de las estaciones, para su reemplazo provisional hasta la operatividad
de equipo cliente afectado.

- Capacitar y concientizar al personal de MUNIVES sobre temas de seguridad
de informacion.

- Segmentar la red para aislar los casos activos infectados por Malware
malicioso.

e Plan de Ejecucion
o Eventos que activan la Contingencia
- Mensaje de alerta durante la ejecucion de los sistemas de informacion y
aplicaciones.
- Lentitud o paralizacion de los sistemas de informacion y aplicaciones.
- Falla general en los activos de informaticos (PC, Laptops, servidores y
sistemas de informacion)
- Reporte de usuarios.
o Personal de autoriza la Contingencia: jefe de la Unidad de Desarrollo Tecnolégico
o Personal encargado: Especialista en administracion de Data Center, Redes y
Comunicaciones o quien haga sus veces y Soporte Técnico.
o Descripcién de actividades:
- Gomunicar al Jefe o Jefa de UDT para activar al equipo de respuesta de
incidentes.
- Desconectar preventivamente los equipos infectados a la red de MUNIVES
- Comunicar a los usuarios de los servicios de los equipos impactados.
- Verificar la infeccion de los equipos afectados y el alcance de este.
- Indagar de ser necesano el origen de la mfecmon

la estacion para el usuario.
- Conectar las estaciones o equipo servidor a la red de MUNIVES.
- Efectuar las pruebas necesarias con el usuario.

Unidad de Desarrollo Tecnolégico
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e Plan de Recuperacion
o Personal encargado: Oficial de seguridad de la informacion o quien haga sus veces,
Especialista en Administrador de Data Center, Redes y Comunicaciones o quien haga
SUS veces,
o Descripcion de actividades
- Ejecutar la conformidad del usuario una vez se haya eliminado la amenaza de
virus en su estacion de trabajo.
- Ejecutar pruebas de funcionamiento en las estaciones de trabajo.
- Dar indicaciones de seguridad y prevencion a los usuarios.
- Reportar a la Jefatura de la UDT el tipo de software malicioso encontrado y el
procedimiento usado para removerlo.
- Comprobar que el antivirus funcione correctamente y se encuentra en
constante actualizacion.
- Revisar que el Sistema Operativo se encuentre con las actualizaciones y
parches.
- Restaurar la informacion a partir de los Backus almacenados.

o Desactivacion del plan de continuidad: La jefa o jefe de la Oficina de Tecnologia de
la informacién desactivara el presente Plan.

o Tiempo de Recuperacion: La duracion del evento dependera de la eficacia en
deteccion de infeccién masiva. Los usuarios deberan esperar las indicaciones del
personal de soporte para reanudar el trabajo.

7.3.4. E4 : Suspension de las actividades por desastres naturales o accidentales.

¢ Plan de Prevencion
o Descripcion de evento: Constituye la situacion en la que el Centro de Datos del
MUNIVES se encuentra declarada, inhabitable, producto de un desastre de mayores
magnitudes, pudiendo provocar derrumbe de la infraestructura, perdida de
materiales, recursos informéticos y humanos. Las causas que pueden provocar este

evento encontramos las siguientes:

- Incendio: Es un proceso de combustion caracterizado por la emisién de calor
acompafiado de humo, llamas o ambas que se propaga en manera
incontrolable en el tiempo y en el espacio. Se producen en materiales solidos,
liquidos combustibles inflamables, equipos e instalaciones bajo carga eléctrica
entre otros.

- Sismo de gran intensidad en Lima: Los sismos son movimientos en el interior
de la tierra y que generan una liberacién repentina de energia que se propaga
en forma de ondas provocando el movimiento erratico del terreno. P ’

- Inundacion: Flujo descontrolado de agua producto de lluvias torrenci :
fugas y/o dafios en el sistema hidraulico. \L Vo
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o Valoracion: Medio

o Entorno: Se localiza en las instalaciones del Centro de Datos de la sede principal de
MUNIVES.

o Personal encargado: Oficial de seguridad de Ia informacién o quien haga sus veces,
Especialista en Administracion de la Data Center, Redes y Comunicaciones o quien
haga sus veces, Especialista de Desarrollo y Mantenimiento de Sistemas de
Informacion o quien sus veces.

o Condiciones de prevencion de riesgos

Incendio de grandes magnitudes en uno o mas ambientes:

La Unidad de Abastecimiento encargado de brindar a las Unidades usuarias
un extintor de gas carbénico, con mantenimiento o reposicion de la misma.
Llevar a cabo las inspecciones de seguridad peribdicamente.

Conservar las conexiones eléctricas seguras en el rango de su vida il
Acatar las indicaciones de Defensa Civil.

Contar con una relacion de teléfonos de emergencia que incluya a los
bomberos, ambulancias. Proveedores y personal responsable de las
acciones de prevencion y ejecucion de la contingencia.

Verificar el funcionamiento de los detectores de humo en el Centro de Datos
del MUNIVES.

Identificar la ubicacién de las estaciones manuales de alarma contra
incendio.

Implementar un programa anual de Capacitacion para el manejo de
extintores al personal de la Municipalidad.

Revisar y evaluar el sistema eléctrico de la Municipalidad, por parte de la
Unidad de Abastecimiento.

Implementar un Sistema de Alarma y contra incendio en el Centro de Datos.

Sismo de gran intensidad en Lima

Solicitar el plan de evacuacion de las instalaciones del MUNIVES, el mismo
que debe ser de conocimiento de todo el personal de labora.

Participar en los simulacros de evaluacion con la participacion de todo el
personal del MUNIVES,

Mantener las salidas libres de obstaculos del Centro de Datos.

Sefializar todas las salidas del Centro de Datos.

Seftalizar las zonas seguras del Centro de Datos.

Ubicar adecuadamente el mobiliario informatico, teniendo en cuenta las
recomendaciones de Defensa Civil.

Una Infraestructura adecuada y antisismica, con gabinetes fijados al piso
la pared en el Centro de Datos.

proveedores de servicios de contingencia.

Unidad de Desarrollo Tecnolégico
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- Inundaciones de grandes magnitudes
= Solicitar a Servicios Generales la coordinacion del mantenimiento ylo
estado de las instalaciones hidraulicas del MUNIVES.
= Posicionar los activos estratégicos del Centro de Datos en plataforma
elevadas.
= Contar con una lista de contactos de las personas responsables y
proveedores de servicios de contingencia.

e  Plan de Ejecucién
o Personal de autoriza la Contingencia: La Jefatura de la Unidad de Desarrollo
Tecnologico con la autorizacion de la Direccion ejecutiva del MUNIVES.
o Personal encargado: Especialista en administracion de Data Center, redes y
comunicaciones o quien haga sus veces y personal de desarrollo de sistemas.
o  Procedimiento para la restauracion del Centro de Costo.
- Utilizar el extintor a una distancia de 2 a 3 metros del fuego, ya que la sustancia
alcanza una accion de 3 a 5 metros al momento de usarlo.
- Determinar los dafios ocasionados en el Data Center.
- Corroborar la disponibilidad de espacio fisico que hara las veces de Centro de
Datos alterno provisional del MUNIVES, en caso de inoperatividad del Centro
de Datos.
- Mover el equipamiento que se encuentre en buenas condiciones del Centro de
Datos, asegurando que las caracteristicas ambientales sean las minimas
necesarias para su implementacion.
- Salvaguardar las condiciones eléctricas y de refrigeracion minimas para el
funcionamiento del Centro de Datos alterno provisional.
- Configurar la infraestructura tecnolégica que soporte el levantamiento de los
sistemas de informacion criticos de MUNIVES.
- Proceder a recuperar la informacion a partir de los backup que se encuentran
almacenados
- Ejecutar las pruebas necesarias para asegurar la disponibilidad de los servicios
criticos de TI.
- Informar a la Jefatura de la Unidad de Desarrolio Tecnoldgico el
restablecimiento del Centro de Datos alterno provisional del MUNIVES.

e Plan de Recuperacion

o Personal encargado: Oficial de seguridad de la informacién o quien haga sus veces,
Especialista en administracion de Data Center, redes y comunicaciones o quien haga

Sus veces, Especialistas en Desarrollo y Mantenimiento de Sistema de la Informacié

0 quien haga sus veces. s

o Procedimiento de actividades - o 9 i

- Verificar los dafios a los componentes informaticos del Centro de Dats e ;\6‘

principal. )
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Realizar el inventario general de la documentacion, personal, equipos, etc. y/o

recursos afectados, indicando el estado.

- Trasladar hacia el Centro de Datos altemo provisional los componentes
informéticos en buen estado.

- Habilitar los muebles y logistica necesaria para su operatividad.

- Garantizar la habilitacién de servicios de fluido eléctrico.

- Reinstalacion del personal critico de TI.

- Monitorear constantemente la funcionalidad de los servicios critico de T.

- Realizar convenios con empresas del medio para que nos alquilen equipos de
computo en caso de emergencia.

- Proceder a realizar la recarga del extintor y volver a colocar en su respectiva
ubicacion.

- Después de activar el sistema de alarma y contraincendios, contactar al
proveedor para su mantenimiento respectivo.

- Actualizacién de Plan Contingencia en base al informe presentado a la
Direccion Ejecutiva, con las acciones correctivas utilizadas.

o Desactivacion del Plan de Recuperacion: Se desactivara una vez se tome por
superado el desastre y se retome las actividades de origen.

o Tiempo de Recuperacion: El proceso de implementar un Centro de Datos provisional
(de ser necesario) tomara un tiempo no mayor de 7 dias. La duracion total del evento
dependera del grado del sismo, Ia probabilidad de replicas y los dafios a la
infraestructura.

7.3.5. E5 : Accesos no autorizados al Centro de Datos del MUNIVES.
e  Plan de Prevencion

o Descripcion del evento: Ingreso de personal no autorizado al Centro de Datos, sin
previa coordinacion o registro de ingreso, poniendo en riesgo la estabilidad fisica y
légica de los equipos y dispositivos informaticos instalados, provocando inestabilidad
en la integridad de la informacion en los sistemas de informacién.

o Entomo: Acceso al Centro de Datos.

o Personal encargado: Especialista en administracién de Centro de Datos, redes y
comunicacion o quien haga sus veces y el Oficial de seguridad de la informacion o
quien haga sus veces.

o Condiciones de Prevencion de Riesgo

- Mantenimiento preventivo del sistema Biométrico instalado para seguridad de
acceso del Centro de Datos.

- Registrar los ingresos del personal en Centro de Datos en bitacora.

- Informar a la Jefatura de la Unidad de Desarrollo Tecnoldgico los motivos del
acceso al Centro de Datos. y o

- Si alguna unidad usuaria necesita ingresar o acceder al centro de dos,’ &9 ;
solicitar mediante un documento a la Unidad, explicando los mofivos gel” BY &/
acceso. \?f‘“f;“:

Unidad de Desarrollo Tecnoldgico
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- Inventariar los equipos informaticos dentro del centro de datos.

e Plan de Ejecucion
o Eventos que activan la contingencia: Falla en el Sistema Biométrico de acceso,
encontrar la puerta de acceso del Data Center sin supervision del personal de la
Unidad encargada.
o Personal encargado: El especialista de Administrador de Centro de Datos, redes y
comunicaciones o quien haga sus veces.
o Procedimientos después de activar la Contingencia:
- Inventariar los equipos informaticos dentro del Data Center.
- Validar el funcionamiento correcto del sistema de informacién instalados en los
servidores.
- Validar el correcto funcionamiento de la unidad compartida de informacion con
las areas correspondientes.
- Contactar al proveedor para soporte correctivo del Sistema Biométrico.
- Revisar las camaras de vigilancia instaladas dentro y fuera del Data Center.
- Verificar el cuademo de bitacora el ingreso del personal al Centro de Datos.
- Validar si solicito acceso al Data Center mediante un memorando autorizando
el ingreso.

e Plan de Recuperacion
o Personal encargado: El oficial de seguridad de la informacion o quien haga sus veces,
Especialista en Administracion de Data Center, redes y comunicaciones o quien haga
sus veces, Especialista de Desarrollo y Mantenimiento de Sistema de Informacion o
quien haga sus veces.
o Procedimiento de actividades:
- Seinformara a la jefatura de la Unidad de Desarrollo Tecnolégico la causa del
problema suscitado y el procedimiento usado para asistir el problema.
- El evento sera evaluado y registrado de ser necesario en el formato de
ocurrencia de eventos.
- Realizar un informe técnico detallado y consolidando las acciones tomadas.
o Tiempo de Recuperacion: aproximadamente 3 horas

7.3.6. E6 : Falla técnica en Equipos de Servidores.
e Plan de Prevencion
o Descripcion del evento: Falla técnica de los servidores asociados a los servicios
criticos de Tl, sistemas de informacion y aplicaciones del MUNIVES.
o Entorno: Centro de Datos, estén los servidores de soporte para los servicios crifi
de Tl, sistemas de informacion y aplicaciones localizadas en el Centro de Daif

MUNIVES. =
o  Personal encargado: Oficial de seguridad de la informacién o quien haga sus‘\@;’s
Especialista en administracion de Data Center, redes y comunicaciones o quien h

Unidad de Desarrolio Tecnoldgico
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sus veces, Coordinador de Sistema SIGA y SIAF o quien haga sus veces,
Especialista de Desarrollo y Mantenimiento de Sistema de la Informacion o quien
haga sus veces.
o Condiciones de Prevencion de Riesgo:
- Revision periédica a los servidores del Centro de Datos
- Mantener actualizada la garantia de equipos informaticos y servidores
vigentes.
- Copias de Seguridad de los sistemas de informacion y programas del
MUNIVES.
- Monitoreo periédico de red del MUNIVES.
- Adecuada ventilacion y refrigeracion en el Centro de Datos.
- Procedimientos para el uso correcto de los activos de informacion.
- Copias de respaldo o Backup y custodia en una locacién extemna.
- Contar con las copias de respaldo de informacion disponible para su aplicacion
en los servidores de contingencia del MUNIVES.
- Mantenimiento periodico a pozos de puesta a tierra.

e Plan de Ejecucién
o Eventos que activan la Contingencia: Fallas en la conexion, servidores no responden.
Indisponibilidad de uso de los sistemas y aplicativos del MUNIVES.
o Personal encargado: Especialista en administracion de Data Center, redes vy
comunicaciones o quien haga sus veces, Personal de desarrollo de sistemas.
o  Procedimientos después de activar la contingencia

- Analizar la causa resultante o disponer del evento.

- Realizar un diagndstico rapido de los sistemas criticos afectados o
involucrados en la ejecucion. Para este caso se debe revisar el inventario de
los sistemas o aplicaciones criticas del MUNIVES.

- Contactar a las partes interesadas que sean afectadas por la indisponibilidad
de los servidores de TI.

- Comunicar a los proveedores del equipo servidor e informar la incidencia como
parte de soporte y garantia.

- Desconectar de la red el servidor afectado.

- Activar y configurar el equipo necesario de contingencia para el levantamiento
de los servicios de Tl en los servidores alternos de contingencia.

- Ejecutar las restauraciones de los backups de los sistemas y aplicaciones
criticos en los servidores alternos de contingencia en caso se requiera.

- Realizar las pruebas de funcionamiento

- Comunicar a los usuarios el restablecimiento de los servicios de TI. m

Unidad de Desarrollo Tecnolégico
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e Plan de Recuperacion
o Personal encargado; El oficial de seguridad de la informacion o quien haga sus veces,
Especialista en Administracion de Data Center, redes y comunicaciones o quien haga
sus veces, Especialista de Desarrollo y Mantenimiento de Sistema de Informacion o
quien haga sus veces.

o Procedimiento de actividades.

- Conectar a la red el equipo inicial reparado,

- El especialista de Administrador de Centro de Datos, redes y comunicaciones
0 quien haga sus veces, verifica el correcto desempefio de los servidores
reparados y de los sistemas de informacion criticos que sostienen.

- Seinformara a la jefatura de la Unidad de Desarrolio Tecnoldgico la causa del
problema suscitado y el procedimiento usado para asistir el problema.

- El evento serd evaluado y registrado de ser necesario en el formato de
ocurrencia de eventos.

- Realizar un informe técnico detallado y consolidando las acciones tomadas.

- Revisar las configuraciones y programar con el proveedor de los equipos,
revisiones peri¢dicas a fin de reducir la amenaza.

- Actualizacion de Plan Contingencia en base al informe presentado a la
Direccion Ejecutiva, con las acciones correctivas utilizadas.

o Desactivacion del Plan de Contingencia: El Jefe o Jefa de la Unida de Desarrollo
Tecnologico desactivara el Plan de Contingencia, luego que el especialista de en
administracion de Data Center, redes y comunicaciones o quien haga sus veces
comunique la operatividad de los servidores.

o Tiempo de Recuperacion: Duracion: 5 a 8 horas.

7.3.7. ET : Falla técnica en Sistema de Informacion Critico.
o Plan de Prevencién

o Descripcion del evento: El uso inadecuado de los sistemas de informacién criticos de
la MuniVES, corresponde a un elevado riesgo en la integridad de la informacion.

o Entomo: Sistema de Informacion y aplicativos criticos del MuniVES.

o Personal encargado: Oficial de seguridad de la informacion o quien haga sus veces,
Coordinador de Sistema SIGA y SIAF o quien haga sus veces, y Especialista en
Desarrollo y Mantenimiento de Sistema de la Informacién o quien haga sus veces.

o Condiciones de Prevencion de Riesgo.

- Contar un inventario actualizado de Sistema de Informacion y programas con
los que dispone la Municipalidad de Villa EI Salvador -

de la base de datos relacmnadas “ -/
- Mantener actualizado el software de gestion de BD, con todos los parches tel—

Unidad de Desarrollo Tecnolégico
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producto segun el fabricante y licencias vigentes.

- Eludir el uso de software no licenciado.

- Elaborar Directivas o procedimientos de desarrolio fiable.

- Elaborary preservar un archivo donde almacene el codigo fuente de todos los
sistemas de informacion critica.

¢ Plan de Ejecucion
o Eventos que activan la Contingencia: Fallas en el uso de los sistemas de informacion
Que generan su inoperatividad
o Personal encargado: Coordinador del Sistema SIGA y SIAF o quien haga sus veces
y el personal de mantenimiento y desarrollo de sistemas.
o  Procedimientos después de activar la contingencia
- Desconectar de la red el equipo afectado
- Asignar y configurar un equipo de respaldo para el sistema de informacion
critica afectada.
- Configurar que cada carpeta compartida solicite permisos de acceso
- Constatar en el servidor el nuevo dominio y colocarlo en produccion.
- Configurar cada en estacion de trabajo de las &reas competentes el nuevo
dominio.

e Plan de Recuperacion
o  Personal encargado: Oficial de Seguridad de la Informacion o quien haga sus veces,
Especialista del Centro de Datos, Redes y Comunicaciones o quien haga sus veces,
Coordinador de Sistema SIGA y SIAF o quien haga sus veces y el Personal
encargado de Desarrollo y Mantenimiento de Sistema de Informacion o quien haga
SUS veces.
o Procedimiento de actividades.
- Evaluar el sistema de informacion dafiado para determinar la falla o error logico
suscitado.
- Ejecutar pruebas al sistema de informacion seguidamente de la solucién
otorgada por el proveedor.
- Efectuar copias de seguridad a la base de datos del sistema de informacion
que esta funcionando como contingencia.
- Validar los permisos de acceso sobre el sistema de informacion.
- Comunicar a los usuarios la nueva ruta asignada al servidor del sistema de
informacion.
- Conectar a la red el equipo inicial reparado. P
- Actualizacién de Plan Contingencia en base al informe presentadoE
Direccion Ejecutiva, con las acciones correctivas utilizadas.
o Tiempo de Recuperacion: El tiempo méaximo establecido en 24 horas dependi
de la causa que origino la contingencia.

Unidad de Desarrollo Techolégico
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7.3.8.E8 : Escaso de personal de la Unidad de Desarrollo Tecnolégico
e  Plan de Prevencién

o Descripcion del evento: Ausencia de personal (enfermedad, epidemias, renuncias
masivas, ceses), que brinda soporte y mantenimiento a los sistemas de informacién
y a la infraestructura tecnoldgica que mediante su ausencia ocasionaria paralizacion
en las operaciones del MuniVES.

o Personal encargado: Jefe 0 Jefa de la Unidad de Desarrollo Tecnolégico y el Oficial
de seguridad de la informacion o quien haga sus veces.

o  Condicion de Prevencion de Riesgo

- Entrenar a todo el personal de UDT, en el proceso de recuperacién de servicios
de Tl. La Capacitacion debe ser planificada, estructurada y acorde a las
exigencias de recuperacion.

- Procurar la adecuada capacitacion al personal de soporte técnico en su
especialidad, Analista de Sistemas, Redes, Infraestructura, Seguridad
Informética y Mantenimiento de Sistemas de la informacion con la finalidad de
reemplazar la ausencia de los especialistas.

- Establecer como unida de sus funciones del personal, informar la inasistencia
con anticipacion.

- Elaborar diccionario de datos y/o manuales de procedimientos operativos para
contribuir con las actividades del personal suplente.

- Programar chequeos preventivos médicos al personal en periodos semestrales
0 anuales por par de la MuniVES.

e  Plan de Ejecucion
o Eventos que activan la Contingencia; La inasistencia no premeditada del personal
critico. (Encargado de redes y sistema de la informacion)
o Personal encargado: Jefe o Jefa de la Unidad de Desarrollo Tecnologico y el Oficial
de seguridad de la informacion o quien haga sus veces.
o Descripcion de las Actividades
- Comprobada la inasistencia del personal, la Jefatura de la Unidad de
Desarrollo Tecnolégico asignara al personal indicado como reemplazo
temporal.
- Otorgar los recursos necesarios para que el personal suplente lleve a cabo sus
actividades objetivamente.

¢  Plan de Recuperacién
o Personal encargado: Jefe o Jefa de la Unidad de Desarmolio Tecnologico.
o Procedimiento de actividades:
- Agilizar la contratacién de personal ausente
- Derivar los servicios pendientes durante la ausencia
- Verificar los servicios atendidos si es necesario.
- Derivar informes de desempefio laboral cuando sea requerido por la Jefatura

Unidad de Desarrollo Tecnolégico
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de la Unidad de Desarrollo Tecnolégico.
o Tiempo de Recuperacion: Se dispondra de un reemplazo temporal en un plazo de 24
horas.

7.3.9.E9 : Calentamiento del centro de datos
e Plan de Prevencién
o Descripcion del evento : Aumento de temperatura dentro del Centro de Datos y falla
del sistema de aire acondicionado, en el centro de datos
o Personal encargado: Oficial de seguridad de la informacion o quien haga sus veces
y Especialista en administracion de Data Center, redes y comunicaciones o quien
haga sus veces.
o Condiciones de Prevencion de Riesgo
- Disponer de equipos de soporte ante posibles fallas de los servidores.
- Disponer con un sistema aire acondicionado apropiado para el Centro de
Datos.
- Disponer con mantenimiento preventivo para los equipos de aire
acondicionado.
- Disponer de numeros de contacto del proveedor al alcance.

e  Plan de Ejecucién
o Eventos que activan la Contingencia: Falla de! sistema de aire acondicionado del
Centro de Datos y Falla de los servicios criticos de la MuniVES.
o Personal encargado: Especialista en administracion del Centro de Datos,
comunicaciones y redes o quien haga sus veces.
o  Procedimientos después de activar la contingencia
- Constatar la dimension del fallo en el sistema de ventilacion del Centro de
Datos
- Comunicar al proveedor de aire acondicionado sobre la dimensién del fallo.
- Conectar el aire acondicionado de contingencia
- Instalar equipos electronicos no criticos
- Apgar los equipos electronicos no criticos
- Reestablecer el sistema de aire acondicionado del Centro de Datos.

e  Plan de Recuperacion
o Personal encargado: Especialista en administracion de Centro de Datos, redes y
comunicaciones o quien haga sus veces.
o Descripcion de actividades

- Elespecialista de administracion del Centro de Datos, redes y comunica :
O quien haga sus veces, examinara que el sistema de Aire Acondicidradé
funcione con normalidad. W&
- El proveedor del sistema de aire acondicionado una vez reparada el fall

emitira un informe a la Jefatura de Unidad de Desarrolio Tecnologico

Unidad de Desarrollo Tecnolégico
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- El acontecimiento sera avaluado y registrado , de ser necesario
Tiempo de Recuperacion: Tiempo méximo estimado 3 horas.

7.3.10.  E10: Falla Técnica en Equipos de Comunicacién.
e Plan de Prevencion

O

Descripcion del evento: Caida de los equipos de comunicacion (Switches) o fallas en
los enlaces de fibra en la sede central.
Personal encargado: Oficial de seguridad de la informacion o quien haga sus veces
y el Especialista del Centro de Datos, redes y comunicaciones o quien haga sus
VECES.
Condiciones de Prevencion y Riesgo
- Disponer con equipo de Switches de respaldo antes posibles fallas de los
equipos de comunicacion para las areas.
- Solicitar al proveedor realizar mantenimiento preventivo para los equipos de
comunicacion (Switch Core y Distribucion) para el Centro de Datos.
- Realizar mantenimiento preventivo a los switches instalados en las unidades
organicas.

e Plan de Ejecucion

O

Evento que activan la Contingencia: Falla de Switchs Core, Distribucién y acceso a
las PC’s, y falla de los enlaces de cobre o fibra de red interna.
Personal encargado: Especialista del Centro de Datos, redes y comunicaciones o
quien haga sus vecss.
Procedimientos luego de activar la contingencia.
Verificacion fisica de la caida de red y evaluar el grado de impacto (usuario y unidades
afectadas)
- Si se trata de un Switch proporcionado por el proveedor, comunicar y solicitar
validacion, de ser necesario pedir cambio de equipo de comunicacion.
- Encaso de ser un Switchs de acceso se reemplaza en caso de garantia, caso
contrario se envia a reparacion el equipo de comunicacion que presenta fallas.
- Alguna falla o corte de fibra dptica, notificar al proveedor.
- Se valida el estado de los servicios por usuarios y unidades organicas
afectadas.

e  Plan de Recuperacion

o

C

Personal encargado Of cial de segundad de Ia lnfonnamon 0 quien haga sus veces

comunicaciones 0 quien haga sus veces.
Actividades a ejecutar \Z |
- Validar los equipos de comunicacién y enlace de la red interna estén ab 1B
para las &reas usuarias.

- El proveedor de los equipos de comunicaciones una vez reparado el fallo

Unidad de Desarrollo Tecnolégico
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7.3.11.

emitira un informe a la Subgerencia de la Unidad de Desarrollo Tecnolégico,
detallando el origen del evento y las acciones realizar.

- Informar a la Jefatura de la Unidad de Desarrollo Tecnoldgico sobre el evento
de contingencia presentado y el procedimiento usado.

- LaUDT debera asegurarse que las pruebas y revisiones periodicas al sistema
de comunicaciones de la red internas se lleven a cabo semestralmente.

o Tiempo de recuperacion: Falla de switches core y distribucion, el tiempo subestimado
por el proveedor es de 3 horas. Swiths de acceso PC's méximo 1 hora. En caso de
fallas en enlaces digital dependera de los SLAs del proveedor se estima maximo 48
horas.

E11 : Falla Técnica en Equipos de Computo.

Plan de Prevencion

o  Descripcion: Compete al dafio fisico o logico de un equipo computo.

o Personal encargado: Oficial de seguridad de la informacion o quien haga sus veces
y Especialista en administracion de Data Center, redes y comunicaciones o quien
haga sus veces.

o Condiciones de Prevencion

- El inventario de los equipos informéticos y deméas bienes esta a cargo de la
Unidad de Patrimonio.

- El inventario de solo equipos informaticos también lo gestiona la Unidad de
Desarrollo Tecnologico, para identificar la situacion funcional de los equipos
informaticos.

- Disponer de una Ficha Técnica por cada Equipo de Cémputo donde detalle,
aparte de las especificaciones técnicas, la descripcidn de los sistemas de
informacion instalados en dicho equipo de computo.

- ldentificar e informar los equipos informaticos obsoletos, para renovacién de
equipos

- Mantenimiento preventivo anual para los equipos informaticos.

Plan de Ejecucién
o Evento que activa la contingencia: Deficiencia de los equipos informatico que
soportan los usuarios.
o Personal encargado: Especialista de Soporte Técnico de UDT.
o Procedimiento luego de activar la contingencia.
- Dependera de la incidencia reportada, se realiza una verificacién al equipo
asignado para su diagnostico y solucion.
- Verificar el reporte del inventario elaborado por la Unidad de «L"*‘ -
Tecnologico si cuenta con stock de equipos informatico. :
- Configurar el equipo de computo asignados como reemplazo para el us\a * 1%,
como estado de préstamo. ”“a“

Unidad de Desarrollo Tecnoldgico
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10. CONCLUSIONES

El presente Plan de Contingencia Informético de la Municipalidad Distrital de Villa El Salvador, tiene
como fundamental objetivo el salvaguardar la infraestructura de la Red, Sistemas de Informacién y
base de datos, extremando las medidas de seguridad para protegernos y estar preparados a una
contingencia de cualquier tipo.

Las principales actividades requeridas para la implementacion del Pian de Contingencia Informatico
son: ldentificacion de riesgos, evaluacion de riesgos, asignacion de prioridades a las aplicaciones,
establecimiento de los requerimienios de recuperacion, elaboracién de la documentacion,
verificacion e implementacion del plan, distribucion y mantenimiento del plan.

Un Plan de Contingencia Informatico es la herramienta que la institucion debe tener, para
desarrollaria habilidad y los medios de sobrevivir y mantener sus operaciones, en caso de que un
evento fuera de su alcance le pudiera ocasionar una interrupcion parcial o total en sus funciones.
Las politicas con respecto a la recuperacion de desastres deben de emanar de la méxima autoridad
Institucional, para garantizar su difusion y estricto cumplimiento.

No existe un plan Unico para todas las organizaciones, esto depende de la infraestructura fisica y
las funciones que realiza en Centro de Procesamiento de Datos més conocido como Centro de
Gémputo.

Lo unico que realmente permite a la institucion reaccionar adecuadamente ante procesos criticos,
es mediante la elaboracion, prueba y mantenimiento de un Plan de Contingencia.

11. RECOMENDACIONES

Programar las actividades propuestas en el presente Plan de Contingencias.

Hacer de conocimiento general el contenido del presente Plan de Contingencias, con la finalidad de
instruir adecuadamente al personal de la Municipalidad Distrital Villa El Salvador.

Adicionalmente al plan de contingencias se debe desarrollar reglas de control y pruebas para
verificar la efectividad de las acciones en caso de la ocurrencia de los problemas y tener la seguridad
de que se cuenta con un método seguro.

Se debe tener una adecuada seguridad orientada a proteger todos los recursos informaticos desde
el dato mas simple hasta lo mas valioso que es el talento humano; pero no se puede caer en excesos
disefiando tantos controles y medidas que desvirtien el propio sentido de la seguridad, por
consiguiente, se debe hacer un analisis de costo/beneficio evaluando las consecuencias que pueda
acarrear la pérdida de informacion y demas recursos informaticos, asi como analizar los factores
que afectan negativamente la productividad de la Institucion.
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